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SECTION1: CADRE CONTRACTUELET RELATION
D’AFFAIRES

1- Préambule

Le présent Contrat cadre de Services de paiement (ci-apres le « Contrat ») a pour objet de définir les
conditions dans lesquelles CENTRALPAY, établissement de monnaie électronique agréé par UAutorité de
contrdle prudentiel et de résolution (ACPR), fournit au Marchand des services de paiement et services
connexes, dans le respect de la réglementation applicable.

Dans le cadre de son agrément, CENTRALPAY met a disposition une infrastructure de paiement conforme
aux exigences légales et réglementaires en vigueur, notamment en matiere de sécurité des opérations, de
protection des fonds et de lutte contre le blanchiment de capitaux et le financement du terrorisme.

L’utilisation des Services par le Marchand s’inscrit dans ce cadre réglementaire et implique le respectdes
obligations, procédures et exigences définies par le présent Contrat et ses annexes.

Le Contrat précise les droits et obligations respectifs des Parties, les responsabilités associées a
l'utilisation des Services, ainsi que les modalités selon lesquelles ceux-ci sont mis en ceuvre.

2 - Objet

Le présent contrat définit les conditions et modalités de fourniture des Services de paiement et, le cas
échéant, des Services associés par Centralpay au Marchand, ainsi que les régles de fonctionnement du
Compte de paiement.

Les comptes de paiement des Sous-marchands et Participants sont régis par les CGUCP conclues
directement entre Centralpay et ces tiers, et ne relevent pas du présent Contrat.

3 - Acceptation et durée

L’accés aux Services de paiement est subordonné a 'acceptation sans réserve du présent Contrat par le
Marchand, laquelle est formalisée par la signature du Bulletin de souscription y faisant référence.

L’acceptation est réalisée électroniquement via le portail d’inscription. Le contrat conclu par voie
électronique a la méme force probante qu’un contrat signé manuscritement.

Le Marchand qui n’accepte pas le contrat ne peut pas ouvrir de Compte de paiement.

Le Contrat est conclu pour une durée indéterminée.

4 - Documents contractuels

Les documents contractuels applicables a la relation entre Centralpay et le Marchand sont, par ordre de
priorité décroissant :

1. Les Conditions Particulieres, telles que définies et incluses dans le Bulletin de souscription signé
par le Marchand ;

2. Le caséchéant, tout Contrat Spécifique conclu entre Centralpay et le Marchand encadrant un
modele d’activité particulier (ex. : contrat d’agent de prestataire de services de paiement, contrat
de distributeur de monnaie électronique, contrat de partenariat technique, contrat
d’intégrateur), pour les seules stipulations relevant de ce modele ;
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Le présent Contrat cadre ;

Annexe 1 : Description des Services SaaS et fonctionnalités ;
Annexe 2 : Activités interdites ;

Annexe 3 : Niveaux de service (SLA) ;

Annexe 4 : Politique RGPD et mentions légales ;

Annexe 5 : Politique de sécurité et de continuité de service.

N OR®

En cas de contradiction, le document de rang supérieur prévaut.

Lorsque le Marchand est partie a un Contrat Spécifique, les stipulations dudit Contrat Spécifique
prévalent sur celles du présent Contrat cadre exclusivement pour ce qui concerne le modéle d’activité
qu’ilencadre, sans remettre en cause le cadre de fourniture des Services de paiement par Centralpay au
Marchand au titre du présent Contrat cadre.

Lorsque le Marchand opére un modele encadré par un Contrat Spécifique impliquant des Sous-
marchands ou Participants (ex. Agents), ces derniers ne sont pas parties au présent Contrat cadre ; leurs
droits et obligations envers Centralpay sont exclusivement régis par les CGUCP ou les CGUCME.

5 - Définitions
Les termes portant une majuscule auront la signification qui leur est donnée ci-apres :

ACPR : désigne ’Autorité de Contréle Prudentiel et de Résolution, située 4 place de Budapest, CS 92459,
75436 Paris Cedex 09. La liste des prestataires de services de paiement et établissements de monnaie
électronique agréés est disponible sur le site « regafi.fr ».

API : désigne les interfaces de programmation applicative mises a disposition par Centralpay permettant
au Marchand d’interagir techniguement avec la Plateforme.

Authentification forte : désigne l'authentification reposant sur au moins deux éléments relevant de
catégories distinctes, conformément a la réglementation applicable (DSP2 et RTS SCA), permettant de
valider 'acceés au Compte de paiement ou U’exécution d’une Opération.

Bénéficiaire : désigne la personne au profit de laquelle une Opération de paiement est exécutée.

Carte : désigne toute carte de paiement ou de crédit émise par un prestataire habilité permettant a son
titulaire d’initier une Opération de paiement.

CCSP : désigne le présent Contrat Cadre de Services de Paiement de CENTRALPAY. Il régit l'ensemble
des services de paiement et technologiques délivrés par CENTRALPAY au Marchand pour l'exercice de
son activité.

CGUCP (ou CGU Comptes de Paiement) : désigne les Conditions Générales d'Utilisation de Comptes de
Paiement. Ce document régit exclusivement l'ouverture, la tenue et la gestion des Comptes de Paiement
des Sous-marchands et Participants.

CGUCME (ou CGU Comptes de Monnaie Electronique) : désigne les Conditions Générales d'Utilisation
de Comptes de Monnaie Electronique. Ce document régit exclusivement l'ouverture, la tenue et la
gestion des Comptes de Monnaie Electronique des Sous-marchands et Participants.

Compte de commissions : désigne un compte dédié ouvert au nom du Marchand dans les livres de
Centralpay, utilisé exclusivement pour le prélévement ou la facturation des frais, commissions et
montants dus au titre des Services Centralpay. Ce Compte de commissions est distinct du Compte de
paiement du Marchand.

Compte de paiement : désigne le compte ouvert dans les livres de Centralpay au nom du Marchand,
destiné exclusivement a Uexécution d’Opérations de paiement. Les fonds inscrits au compte ne
constituent pas des fonds remboursables du public au sens du Code monétaire et financier.
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Contestation carte (ou Chargeback) : procédure de contestation/retour d’une opération carte initiée via
le réseau de cartes, susceptible d’entrainer un débit du Marchand, selon les Regles des réseaux de
cartes.

Contrat Spécifique : désigne tout contrat conclu entre Centralpay et le Marchand, en complément du
présent Contrat cadre, encadrant un modele d’activité particulier (notamment : contrat d’agent de
prestataire de services de paiement, contrat de distributeur de monnaie électronique, contrat de
partenariat technique, contrat d’intégrateur), pour les seules stipulations relevant dudit modéle.

Cycle de réglement : désigne la fréquence et les modalités selon lesquelles Centralpay crédite le
Marchand des fonds collectés au titre des Opérations exécutées.

Défaut de provision : désigne 'absence de fonds suffisants disponibles sur le Compte de paiement pour
exécuter une Opération.

Données d’identification : désigne les éléments permettant au Marchand ou a ses Utilisateurs
d’accéder a leur Portail Marchand, incluant notamment Uidentifiant unique (email ou identifiant fourni
par Centralpay) et le mot de passe associé.

Données de sécurité personnalisées : désigne toute donnée, code, dispositif ou information fournie par
Centralpay ou acceptée par celle-ci aux fins d’authentifier le Marchand ou ses Utilisateurs ou de valider
une Opération de paiement, incluant notamment les codes a usage unique, dispositifs TOTP (tels que
Google Authenticator), codes SMS, clés API, tokens, certificats ou tout autre moyen d’authentification
forte.

Données personnelles : désigne toute information se rapportant a une personne physique identifiée ou
identifiable, conformément a la réglementation applicable (RGPD et loi Informatique et Libertés).

Distributeur de Monnaie électronique : désigne toute personne habilitée a distribuer la Monnaie
électronique de Centralpay dans les conditions définies par la réglementation applicable.

Espace d’administration : désigne la partie sécurisée du Portail Marchand permettant au Marchand ou a
ses Utilisateurs habilités d’accéder a des fonctions sensibles, telles que la gestion des utilisateurs et des
habilitations, la configuration des parametres de sécurité, la validation d’Ordres de paiement ou toute
autre action nécessitant un niveau de sécurité renforcé.

Fournisseur du Plugin : désigne tout prestataire tiers indépendant de Centralpay ayant développé,
maintenu ou fourni un Plugin, un Module e-commerce ou un SDK utilisé par le Marchand. Le Fournisseur
du Plugin demeure seul responsable du fonctionnement, de la compatibilité et de la maintenance du

plugin.

Identifiant unique : désigne la donnée unique permettant d’identifier un Compte de paiement ou un
Bénéficiaire lors de U'exécution d’une Opération, notamment U'IBAN.

Incident de sécurité : tout événement susceptible d’affecter la confidentialité, intégrité ou la
disponibilité des systémes, données ou services, incluant cyberattaque, fraude, perte de données,
indisponibilité majeure.

Instruction Technique : désigne toute donnée, requéte ou événement transmis par U'intermédiaire du
Partenaire Technique aux fins de permettre le fonctionnement des Services, incluant notamment des
données commerciales, informations de panier, références internes, métadonnées ou parametres
techniques. Une Instruction Technique ne constitue en aucun cas un Ordre de paiement, ni un
consentement a une Opération de paiement, et ne confére pas au Partenaire Technique le pouvoir
d’initier, d’autoriser ou d’exécuter une Opération de paiement, ces prérogatives relevant exclusivement
de Centralpay.

Jour ouvré : désigne tous les jours du lundi au vendredi, a Uexception des jours fériés légaux en France et
des jours de fermeture des systémes interbancaires.
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Logiciels : désigne ’ensemble des logiciels, modules, interfaces, documentations, scripts et éléments
techniques mis a disposition par Centralpay dans le cadre des Services.

Mandat SEPA : désigne 'autorisation donnée par un débiteur a un bénéficiaire de prélever des fonds sur
son compte bancaire au moyen de prélevements SEPA, conformément aux regles applicables au schéma
SEPA Core.

Marchand : désigne la personne morale ou l’autoentreprise contractant avec Centralpay pour utiliser les
Services de paiement et les Services associés, et au nom de laquelle un Compte de paiement est ouvert.

Moment de réception : désigne le moment ou Centralpay regoit un Ordre de paiement, déterminé
conformément aux regles DSP2 relatives a la réception et au traitement des Ordres.

Monnaie électronique : désigne la valeur monétaire stockée sous forme électronique, émise par
Centralpay en contrepartie de la réception de fonds conformément a la réglementation applicable.

Moyen de paiement : désigne tout instrument permettant au Payeur d’initier une Opération de paiement,
incluant la Carte, le virement SCT et le prélevement SDD.

Opération de paiement : désigne une opération au crédit ou au débit du Compte de paiement, initiée par
un Payeur, par le Marchand ou pour le compte du Marchand, via les Services.

Ordre de paiement : désigne Uinstruction, donnée par le Marchand ou regue d’un Payeur, en vue
d’exécuter une Opération de paiement.

Partenaire Intégrateur : désigne tout tiers prestataire mandaté par le Marchand pour réaliser et/ou
maintenir Uintégration technique des Services CentralPay dans ses systemes, sites ou applications. Le
Marchand peut demander a étre rattaché a un Partenaire Intégrateur donné. Les modalités applicables
figurent a Uarticle « Utilisation d’un Partenaire Intégrateur ».

Partenaire Technique : désigne tout tiers disposant de ses propres acces techniques a la Plateforme
Centralpay et proposant une solution intégrant les Services Centralpay dans un cadre mutualisé
(Marketplace, logiciel caisse...). Le Marchand peut demander a étre rattaché a la solution d’un Partenaire
Technique donné. Les modalités applicables figurent a Uarticle « Utilisation d’un Partenaire Technique ».

Sous-marchand ou Participant : désigne la personne physique ou morale ayant demandé, via un
marchand Mandataire Agent ou DME de CentralPay, 'ouverture d’un Compte de paiement ou de Monnaie
Electronique dans les livres de CENTRALPAY ; le Sous-marchand ou Participant est client de
CENTRALPAY au titre des CGUCP ou des CGUCME, sans préjudice de sa relation commerciale distincte
avec le marchand Mandataire au titre de ses propres CGU. Le Sous-marchand exerce une activité
commerciale (vente de biens ou services, collecte de paiements en contrepartie d’une prestation) et
utilise le Compte de paiement ou Compte de Monnaie Electronique pour recevoir des fonds issus de
cette activité. Le participant n’exerce pas d’activité commerciale et utilise le Compte de paiement ou le
Compte de Monnaie Electronique dans le cadre d’un usage non commercial (ex. participation a un
financement participatif, participation a une plateforme d’investissement/crypto, collecte non liée a une
vente de biens/services).

Payeur : désigne la personne physique ou morale qui initie une Opération de paiement ou dont le compte
est débité dans le cadre d’une Opération de paiement.

Plateforme Centralpay : désigne 'ensemble constitué des API, Portails, interfaces, Logiciels, bases de
données, environnements techniques et services informatiques mis a disposition du Marchand par
Centralpay.

Plugin ou Module ou SDK : désigne tout connecteur, extension, composant logiciel ou outil d’intégration
permettant de relier le site ou application du Marchand a la Plateforme Centralpay.

Portail Marchand : désigne U'interface sécurisée mise a disposition du Marchand par Centralpay,
permettant ’acces aux Services, la consultation des comptes et des Opérations, la gestion des
parameétres et, le cas échéant, 'administration du Profil Marchand.
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Prestataire (ou Sous-traitant) : tout tiers intervenant, pour le compte d’une Partie, dans 'exécution de
tout ou partie des prestations liées au CCSP.

Profil Marchand : désigne Uentité technique et opérationnelle créée par Centralpay a lissue de
Uinscription du Marchand, permettant 'acces et Uutilisation des Services. Le Profil Marchand regroupe
notamment : les Comptes ouverts au nom du Marchand (compte de paiement et/ou compte de monnaie
électronique) ; les accés techniques et fonctionnels (API, Portail Marchand, utilisateurs et habilitations) ;
les parameétres de configuration des Services ; les éléments relatifs au dossier réglementaire, contractuel
et tarifaire du Marchand.

R-Transaction : opération de retour/reversal/annulation/retour de fonds (d’une transaction carte ou
SEPA) au sens des Regles des réseaux de cartes et/ou du schéma concerné.

Réclamation : toute contestation, plainte ou demande formalisée relative aux Services, aux opérations,
aux frais, ou a 'exécution du CCSP.

Réseau de cartes : désigne toute organisation exploitant un systeme de paiement par carte, notamment
Visa, Mastercard et Carte Bancaire.

Réserve : mécanisme par lequel CENTRALPAY conserve temporairement une partie des sommes dues
au Marchand ou bloque des fonds en vue de couvrir un risque (fraude, impayé, contestation carte /
chargeback, pénalités réseaux, obligations réglementaires), conformément au CCSP et aux régles
applicables.

Regles des Réseaux de cartes : désigne les regles, normes, standards techniques et exigences
opérationnelles imposés par les Réseaux de cartes auxquels Centralpay et le Marchand sont soumis.

Run-off : période et modalités de fin de relation pendant lesquelles CENTRALPAY continue d’assurer les
opérations nécessaires (ex. reglements, retours, contestations) afin de cléturer proprement les flux et
obligations.

Services : désigne 'ensemble des services fournis par Centralpay au Marchand dans le cadre du présent
Contrat, incluant les Services de paiement et, le cas échéant, les Services associés.

Services associés : désigne les services complémentaires ne constituant pas des services de paiement
au sens du Code monétaire et financier, incluant les outils de reporting, fonctionnalités SaaS, modules
d’intégration (API, plugins CMS, SDK), outils de lutte contre la fraude et services d’accompagnement
technique.

Services de paiement : désigne les services fournis par Centralpay comprenant notamment 'acquisition
d’Opérations par Carte, 'exécution d’Opérations par virement ou par prélevement et ’émission, la
gestion et le remboursement de la Monnaie électronique.

Suspicion de fraude : désigne tout signal ou élément détecté par Centralpay ou ses prestataires laissant
supposer une opération frauduleuse, une tentative de fraude ou une utilisation non autorisée des
Services.

Utilisateur : désigne toute personne physique autorisée par le Marchand a accéder a son Portail
Marchand ou a utiliser les Services en son nom.

6 - Entrée enrelation d’affaires et obligations LCB-FT

En qualité de prestataire de services de paiement et d’établissement de monnaie électronique,
Centralpay est tenue, avant d’entrer en relation d’affaires avec le Marchand et pendant toute sa durée, de
réaliser les diligences prévues par la réglementation applicable, notamment en matiére de :

e lutte contre le blanchiment de capitaux et le financement du terrorisme (LCB-FT),

e geldesavoirs,
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e d’identification et de vérification des personnes politiquement exposées (PPE),
e compréhension de 'objet et de la nature de la relation d’affaires.

Dans ce cadre, Centralpay doit procéder a un KYB (Know Your Business) complet du Marchand,
consistant notamment a Uidentifier, a vérifier les éléments d’identification fournis et a recueillir les
informations nécessaires a ’analyse du profil du Marchand et de son activité.

6.1 Informations et documents a fournir par le Marchand

Pour permettre a Centralpay d’effectuer ces vérifications, le Marchand s’engage a fournir 'ensemble des
informations et documents suivants, ou tout élément équivalent en droit étranger :

e sadénomination sociale, sa forme juridique, son capital social, ’adresse de son siege et la
description de son activité ;

e un extrait Kbis ou document équivalent datant de moins de trois (3) mois;

e une copie de ses statuts et de tout acte modificatif certifié conforme par le représentant légal ;
e ladéclaration des bénéficiaires effectifs au sens du Code de commerce ;

e une copie du document d’identité du représentant légal et des bénéficiaires effectifs ;

e unrelevé d’identité bancaire d’un compte ouvert au nom du Marchand ;

e une description détaillée de ses activités, y compris celles exercées via des filiales, succursales
ou plateformes tiers.

Le Marchand atteste qu’aucune mesure de gel des avoirs ne le vise, ni lui ni aucun de ses représentants
légaux ou bénéficiaires effectifs.

6.2 Décision d’inscription

Centralpay statue, a sa seule discrétion, sur Uinscription du Marchand au vu des informations et
documents fournis.
Centralpay peut refuser Uinscription, ou décider de ne pas ouvrir le Compte de paiement, si:

e lesdocuments ou informations transmis sont incomplets, insuffisants, inexacts ou incohérents ;
e lesdiligences LCB-FT ne peuvent étre menées a leur terme ;
e desrisques réglementaires, juridiques, opérationnels ou de fraude sont identifiés.

Centralpay n’est pas tenue de justifier sa décision. Le Marchand en sera informé.

L’inscription effective du Marchand est matérialisé par la création de son Profil Marchand et 'ouverture
de son Compte de paiement.

6.3 Absence d’inscription ou cléture du Compte

Le refus d’inscrire le Marchand, ou la fermeture subséquente de son Compte de paiement en raison d’un
défaut de conformité documentaire ou d’un risque identifié, entraine la résiliation de plein droit du
Contrat, sans indemnité au profit du Marchand.

6.4 Obligation de mise a jour continue

Le Marchand s’engage a communiquer a Centralpay, sans délai, tout changement affectant :
e sonidentité juridique, sa structure ou ses statuts ;
e son actionnariat ou le controle effectif de la société ;

e sesdirigeants, représentants légaux ou bénéficiaires effectifs ;
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e sesactivités, y compris en cas de cession, fusion, transfert, TUP ou cessation ;

e tout élément susceptible d’avoir une incidence sur ses obligations légales, prudentielles ou
opérationnelles.

Centralpay procédera alors a une mise a jour du KYB et pourra, en cas d’informations insuffisantes ou
non conformes, suspendre ou résilier la relation d’affaires.

7 - Cantonnement et protection des fonds

Dans le cadre de ses activités d’établissement de monnaie électronique et de prestation de services de
paiement, Centralpay protege U'intégralité des fonds regus des Marchands en contrepartie de 'émission
de Monnaie électronique ou destinés a 'exécution d’Opérations de paiement.

7.1 Cantonnement des fonds regus des Marchands

Conformément au Code monétaire et financier, Centralpay proceéde au cantonnement de Uintégralité des
fondsregus:

e surdes comptes de cantonnement distincts,
e ouverts auprés d’'une banque européenne de premier plan,
e etstrictement séparés des fonds propres de Centralpay.

7.2 Affectation et protection des fonds cantonnés

Les fonds cantonnés:
e ne peuvent en aucun cas étre utilisés par Centralpay pour ses besoins propres ;

e ne peuvent, conformément a la réglementation applicable, étre saisis par les créanciers de
Centralpay ;

e sont protégés, conformément aux dispositions légales applicables, y compris en cas de
procédure collective visant Centralpay.

Ils constituent un patrimoine d’affectation destiné exclusivement a:
e rembourser la Monnaie électronique au Marchand,
e exécuter des Opérations de paiement pour son compte.

Cette protection s’applique pendant toute la durée de la relation avec le Marchand et jusqu’au solde
intégral des fonds.

7.3 Etablissements de cantonnement

Les établissements bancaires partenaires sont sélectionnés par Centralpay en fonction de critéres stricts
de:

e solidité financiere,
e conformité réglementaire,
e stabilité opérationnelle,
e et supervision par les autorités compétentes.
Les comptes de cantonnement sont ouverts dans des établissements :
e assujettis a la réglementation bancaire européenne,
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e bénéficiant d’un niveau élevé de notation,
e etcontrélés par les autorités de supervision compétentes.

Centralpay peut, pour des raisons opérationnelles ou réglementaires, modifier 'établissement de
cantonnement, tout en garantissant un niveau équivalent de sécurité et de protection.

7.4 Sécurité opérationnelle et contréles

Centralpay met en ceuvre des procédures internes permettant de garantir :
e lacorrespondance permanente entre les fonds cantonnés et les unités de Monnaie électronique
émises ;
e uneréconciliation quotidienne des flux;
e un suivi automatisé des mouvements et des soldes;
e un contréle interne renforcé, conformément aux exigences applicables.

Ces mesures garantissent que les fonds des Marchands restent protégés a tout moment.
7.5 Absence d’intéréts et de crédits

Les fonds cantonnés ne produisent aucun intérét au profit du Marchand.
Aucun découvert, avance, crédit ou escompte ne peut étre accordé sur les montants cantonnés.
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SECTION 2 : SERVICES FOURNIS PAR CENTRALPAY

8 - Plateforme Saas et fonctionnalités

Centralpay met a disposition du Marchand une plateforme SaaS permettant la gestion et le pilotage de
’ensemble des Services de paiement et des Services associés.
Les fonctionnalités incluent notamment :

e un portail marchand permettant la consultation des opérations, des soldes, des frais et des
relevés ;

e desoutils de gestion des remboursements, litiges et contestations;

e laconfiguration des modes de paiement, des parcours de paiement et des paramétres
opérationnels;

e desoutils de reporting, réconciliation et export comptable ;
e lagestion des utilisateurs, roles et permissions;
e l’acces ala documentation technique et aux environnements d’intégration.

Centralpay peut faire évoluer les services SaaS afin d’améliorer la sécurité, la performance ou la
conformité réglementaire, sans en altérer la substance.

9 - Acceés aux API et sécurité des intégrations

Centralpay fournit au Marchand les APl nécessaires a U'intégration de ses Services dans les systémes du
Marchand ou dans les applications d’un Partenaire Technique.

9.1 Accés aux API et authentification

L’acceés aux APl nécessite Uutilisation de clés APl confidentielles, personnelles et non transférables.
Le Marchand est responsable de :

e laconservation sécurisée de ses identifiants ;

e lagestion de ses environnements ;

e larévocationimmédiate des clés compromises;

e 'usage conforme des APl selon la documentation fournie.
Toute utilisation d’une clé API est réputée provenir du Marchand.

Par dérogation, lorsque le Marchand a déclaré un Partenaire Intégrateur conformément au présent
Contrat, CentralPay peut délivrer et rattacher au profil du Marchand des Identifiants Intégrateur dédiés,
distincts des identifiants du Marchand, permettant audit, tragabilité et cloisonnement des usages.
L’'usage de ces ldentifiants Intégrateur par le Partenaire Intégrateur est réputé effectué pour le compte du
Marchand et sous sa responsabilité, dans les limites prévues au présent Contrat.

9.2 Utilisation de plugins CMS ou SDK tiers

Les plugins CMS, modules e-commerce, SDK ou bibliotheques d’intégration mis a disposition par
CENTRALPAY ou par un prestataire tiers ne constituent que des outils facultatifs permettant de faciliter
Uintégration des Services.

Ils sont fournis « en [’état » sans garantie de compatibilité, continuité, disponibilité ou adéquation a un
usage particulier.

CENTRALPAY SAS

87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant - 37000 TOURS

www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



(¢ centralpay

Le Marchand demeure seul responsable :

e de leurinstallation, configuration, mise a jour et maintien en condition de sécurité ;
e detoute modification, adaptation, surcharge, minification, concaténation, hébergement ou
injection dans ses environnements ;

e durespectdes exigences PCI-DSS lorsqu’il utilise des composants de type Hosted Fields ;
e dufonctionnement ou du comportement des SDK tiers tels que ceux fournis dans le cadre du
Payment Initiation Service (Tink), d’Apple Pay, de Google Pay ou de toute solution similaire.

CENTRALPAY ne saurait étre tenue responsable d’un dysfonctionnement, d’une incompatibilité, d’une
faille de sécurité ou d’une anomalie résultant :

e de l’environnement technique du Marchand ;
e dedépendancestierces;

e de l’exécution du plugin ou du SDK dans le navigateur, 'application ou Uinfrastructure du
Marchand ;
e oude ladéfaillance d’un prestataire tiers impliqué dans ces composants.

CENTRALPAY pourra exiger la mise a jour ou la désactivation immédiate d’un plugin ou SDK présentant
un risque de sécurité ou une non-conformité réglementaire.

9.3 Sécurité du systéme d’information et intégrité des flux

Le Marchand garantit que son systéme d’information respecte les exigences suivantes :
e chiffrement des échangesvia TLS;
e absence de vulnérabilité critique connue ;
e politique de mises ajour réguliere ;
e isolation des environnements sensibles;
e absence de collecte ou stockage non autorisé de données de carte.

Centralpay peut imposer des mesures correctives en cas de non-conformité, notamment la suspension
temporaire des Services.

9.4 Environnements de test (Sandbox)

Centralpay fournit un environnement de test destiné aux intégrations techniques.
Les opérations exécutées dans cet environnement :

e nesontpas comptabilisées;
e n’entrainent aucune exécution financiere réelle ;
e peuvent étre supprimées a tout moment.

9.5 Conformité PCI-DSS

Le Marchand doit respecter ’ensemble des exigences PCI-DSS lorsque son activité implique la collecte,
transmission ou stockage de données de carte.
ILdoit notamment :

e déterminer le SAQ applicable ;

e réaliser annuellement ’auto-évaluation PCI ;

e fournir les scans ASV ou attestations nécessaires ;
e appliquer des mesures de sécurité adaptées.

Toute violation PCl engage la responsabilité du Marchand et peut entrainer :
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e des pénalités réseaux,
e une suspension des paiements cartes,
e unajustement de la Réserve,

e larésiliation du Contrat.
9.6 Audits techniques

Centralpay peut :
e procéder a des audits techniques,
e demander des justificatifs de conformité,
e exiger des mesures correctives,
e suspendre tout acces aux APl en cas de risque grave.

Le Marchand s’engage a coopérer pleinement.

10 - Services de paiement

10.1 Typologie des Services de paiement

Le fonctionnement des Services dépend de l'option souscrite par le Marchand dans le Bulletin de
Souscription :

e Option A (Compte de Paiement) : Les dispositions ci-apres s'appliquent intégralement. Le
Marchand dispose d'un IBAN dédié et pilote ses fonds via le Compte de paiement.

e Option B (Reversement direct) : Cette option est exclusivement réservée aux organismes du
Secteur Public et aux professions réglementées soumises a des regles spécifiques de
maniement de fonds (notamment huissiers, mandataires judiciaires, avocats). Dans ce cas, les
fonds collectés ne sont pas stockés sur un Compte de paiement durable. Ils sont reversés
automatiquement chaque jour vers le compte bancaire externe du Marchand. Les articles du
présent Contrat relatifs a la gestion du solde et aux virements sortants manuels ne s'appliquent
pas.

10.2 Fonctionnement du compte de paiement

Le Marchand dispose d’un Compte de paiement ouvert auprés de Centralpay permettant:

e aucrédit, laréception de fonds collectés au titre des Opérations de paiement initiées par les
Payeurs;
e audébit,
- Uexécution de virements ponctuels ou récurrents vers un compte ouvert au nom du Marchand
aupres d’un établissement bancaire ou de paiement tiers ;
- le prélévement par Centralpay des frais, commissions, contestations cartes, rejets, R-
transactions, ajustements, rectifications et, plus généralement, de toutes sommes dues par le
Marchand conformément au présent Contrat et aux Conditions financiéres.

Le Compte de paiement ne peut en aucun cas faire Uobjet d’un découvert, d’'une avance, d’un crédit ou
d’un escompte.
Le solde du Compte de paiement doit étre permanemment créditeur.

10.3 Opérations au crédit du Compte de paiement

Le Marchand peut recevoir des fonds au titre :
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1. D’Opérations de paiement par Carte, incluant notamment les réseaux :
o Visa,
o Mastercard,
o Carte Bancaire (CB),
o American Express, lorsque le Marchand y est habilité.

2. Devirements SEPA (SCT), notamment lorsqu’un Payeur émet un virement vers U'IBAN (ou IBAN
virtuel) mis a disposition par Centralpay.

3. De prélévements SEPA (SDD) initiés par le Marchand a condition qu’un mandat valide ait été
signé par le Payeur.

Centralpay n’est pas responsable des délais d’acheminement ou d’exécution imputables aux réseaux
bancaires, aux systemes de télécommunication ou a d’autres tiers techniques.

Pour chaque virement regu, Centralpay met a la disposition du Marchand les informations suivantes :

e le nomdu Payeur,

le montant,

la date de crédit,

les frais applicables,
e lecas échéant, le taux de change appliqué.

Centralpay est autorisée a contre-passer toute opération créditée a tort ou pour un montant erroné.
10.3.1 Clarification sur les Opérations par Carte

L’acceptation d’un Ordre de paiement par Centralpay ne garantit pas la réception définitive des fonds.
Les fonds ne sont acquis par le Marchand qu’a compter de leur réception effective par Centralpay. En cas
d’absence de réception, Centralpay en informe le Marchand afin qu’il puisse prendre attache avec le
Payeur.

Le Marchand reconnait qu’un Payeur peut contester une Opération de paiement par Carte selon les
régles des Réseaux de carte (contestations carte / chargeback). Le Marchand supporte Uintégralité des
conséquences financieres liées aux contestations carte, ainsi que les frais associés.

10.3.2 Opérations par Virement SCT

Lorsque le Marchand utilise un IBAN (ou IBAN virtuel) fourni par Centralpay, il appartient au Payeur
d’initier un virement depuis un compte dont il est titulaire.

Centralpay ne saurait étre tenue responsable si un Payeur transmet les fonds de maniere incorrecte ou
vers un IBAN erroné.

10.3.3 Opérations par Préléevement SDD

Le Marchand peut initier un prélevement SDD exclusivement si le Payeur a fourni une autorisation
préalable et valide (mandat SEPA signé).

Centralpay ne traite aucun prélevement en ’'absence d’un mandat valable.

Le Payeur peut :
e révoquer un prélevement jusqu’a la fin du jour ouvré précédant le débit ;
e contester une Opération SDD selon les régles applicables.

Le Marchand supporte Uintégralité des rejets SDD.
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10.4 Opérations au débit du Compte de paiement

Le Marchand peut ordonner des virements SEPA vers un compte tiers ouvert a son nom.
Pour initier un débit, le Marchand doit :
e accéder a son Portail Marchand,
e s’authentifier avec ses Données d’identification et de sécurité personnalisées,
e renseigner les éléments nécessaires :
o IBAN destinataire,
o montant,
o devise,
o date souhaitée d’exécution,
o motif du virement.
A défaut d’indication, exécution est réputée immédiate.

Le Marchand doit s’assurer de la disponibilité des fonds avant toute émission d’Ordre de paiement.
Centralpay peut refuser une Opération si le solde est insuffisant.

10.41 Moment de réception des Ordres de paiement

Le moment de réception d’un Ordre de paiement correspond au moment ou Centralpay le regoit.
Tout Ordre regu aprés 12h est réputé regu le jour ouvré suivant.
Lorsqu’un Ordre est prévu pour une date future, la réception est réputée intervenir a cette date.

En cas de refus d’exécution, Centralpay informe le Marchand au plus tard a la fin du jour ouvré suivant et
indique, lorsque possible, la procédure de correction.

Un Ordre refusé est réputé non regu.

Centralpay n’est pas responsable des erreurs dans l'identifiant unique transmis par le Marchand.
10.5 Emission et gestion de la Monnaie électronique

Centralpay émet de la Monnaie électronique au profit du Marchand a hauteur des fonds regus en
contrepartie, conformément a la réglementation applicable aux établissements de monnaie
électronique.

La Monnaie électronique émise est exclusivement destinée a permettre I’exécution des Services de
paiement décrits dans la présente section.

10.5.1 Conditions d’é@mission

La Monnaie électronique est émise :

e alaréception de fonds par Carte, virement SCT, prélevement SDD ou tout autre Moyen de
paiement accepté par Centralpay ;

e 3alademande du Marchand lorsque celui-ci crédite son Compte de paiement;
e oudans le cadre des opérations réalisées par un Distributeur ddment habilité.

L’émission est effectuée a parité unitaire (1 € pour 1 € électronique), sans frais d’émission sauf indication
contraire dans les Conditions financieres.

10.5.2 R&le du Marchand ou du Distributeur
Lorsque le Marchand agit en qualité de Distributeur de Monnaie électronique :
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1. ilcollecte des fonds pour le compte de Centralpay ;

2. ilagitexclusivement en tant qu’intermédiaire, selon les modalités prévues dans le contrat de
distribution ou les Conditions particulieres ;

3. il ne peut ni stocker ni utiliser les fonds collectés pour son propre compte ;
4. ilinforme le Payeur que la Monnaie électronique est émise par Centralpay ;

5. ilrespecte ’ensemble des obligations opérationnelles, techniques, LCB-FT et de conformité
définies par Centralpay.

Le Marchand/Distributeur n’est jamais autorisé a :
e conserver les fonds collectés,
e différer leur transmission a Centralpay,
e  offrir un service de paiement non explicitement autorisé,
e créer ou émettre lui-méme de la Monnaie électronique.

10.5.3 Utilisation et remboursement de la Monnaie électronique

La Monnaie électronique enregistrée sur le Compte de paiement du Marchand peut étre :
o utilisée pour exécuter des Opérations de paiement ;
e transférée vers un compte tiers, conformément aux regles applicables;

e remboursée a premiere demande du Marchand, sans préjudice des frais éventuels prévus dans
les Conditions financieres.

10.5.4 Absence de droit d des intéréts

La Monnaie électronique ne produit aucun intérét ni avantage financier.
Centralpay n’accorde aucune avance, découvert ou crédit sur les unités de Monnaie électronique
détenues par le Marchand.

10.5.5 Protection des fonds regus en contrepartie de la Monnaie électronique

Les fonds regus en contrepartie de ’émission de Monnaie électronique sont:
e ségrégués,
e protégés conformément aux obligations légales applicables,
e et, le cas échéant, conservés sur un compte de cantonnement ouvert aupres d’un établissement
habilité.
10.5.6 Extinction de la Monnaie électronique
La Monnaie électronique est éteinte automatiquement :
o lorsque les fonds correspondants sont transférés vers un compte bancaire externe ;
o lors duremboursement demandé par le Marchand ;
e lorsde lacléture du Compte de paiement.

Centralpay procéde alors au remboursement des unités non utilisées, déduction faite des frais
applicables.
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10.6 Remboursement d’une Opération de paiement

Le Marchand peut demander le remboursement d’une Opération préalablement créditée en se
connectant a 'APIl paiement et en fournissant :

e |e montant,
e ladevise,
e les éléments permettant d’identifier le Payeur.
Une demande de remboursement est irrévocable une fois transmise a Centralpay.

Centralpay n’est pas responsable d’un remboursement demandé par erreur par le Marchand.
10.7 Délais d’exécution des Opérations

Une Opération de paiement en euros au sein de ’'Union européenne est exécutée au plus tard a la fin du
premier jour ouvré suivant sa réception.

Tout Ordre regu apres 12h est réputé recu le jour ouvré suivant.
Si la date de réception n’est pas un jour ouvré, la réception est reportée au jour ouvré suivant.

10.8 Relevés des Opérations

Centralpay met a disposition du Marchand, dans son Portail Marchand, un relevé mensuel couvrant les
treize derniers mois.

Seul le relevé d’Opérations validé par Centralpay vaut confirmation des mouvements et du solde du
Compte de paiement a la date indiquée.

11 - Contestations et opérations non autorisées

1.1 Contestation d’'une Opération de paiement

Pour toute contestation relative a une Opération de paiement initiée ou exécutée par Centralpay, le
Marchand doit adresser sa demande via son Portail Marchand ou tout autre canal sécurisé mis a
disposition par Centralpay.

Centralpay peut prélever les frais prévus dans les Conditions financiéres en cas de contestation non
fondée ou abusive.

Centralpay peut demander au Marchand toute information permettant de documenter la contestation, y
compris toute donnée relative au Payeur, a ’Opération contestée ou a Uutilisation des Services.

1.2 Erreurimputable a Centralpay

Lorsqu’une Opération de paiement est mal exécutée ou exécutée avec erreur du fait de Centralpay, celle-
cirétablit sans délai le Compte de paiement dans la situation qui aurait été la sienne si ’Opération n’avait
pas eu lieu, puis exécute a nouveau 'Opération correctement.

Centralpay n’est pas responsable des erreurs causées par une information incorrecte fournie par le
Marchand (notamment un identifiant unique erroné).

1.3 Opérations de paiement non autorisées

Le Marchand doit signaler sans délai a Centralpay toute Opération de paiement non autorisée, et au plus
tard dans les huit (8) semaines suivant Uinscription en compte de 'Opération.

Lorsqu’une Opération de paiement non autorisée est signalée dans ce délai :
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e Centralpay rembourse immédiatement au Marchand le montant de 'Opération non autorisée et
rétablit le Compte dans sa situation initiale,

e sauf si Centralpay dispose de raisons légitimes de soupgonner une fraude commise par le
Marchand.

Le Marchand supporte Uintégralité des pertes dans les cas suivants :

e utilisation de ses Données d’identification ou de sécurité personnalisées en raison d’une
négligence grave ou d’un manquement a ses obligations de sécurité ;

e absence de notification sans délai de la perte, du vol, du détournement ou de Uutilisation non
autorisée de ses Données d’identification ;

e utilisation frauduleuse ou intentionnelle des Services.

Centralpay n’est pas responsable des Opérations non autorisées exécutées avant que le Marchand n’ait
demandé le blocage de son acces.

1.4 Contestations carte (chargebacks)

Un Payeur peut contester une Opération de paiement par Carte dans un délai pouvant aller jusqu’a treize
(13) mois, conformément aux régles des Réseaux de Cartes.

Le Marchand reconnait que :
e laréception d’un Ordre de paiement par Carte ne garantit pas la réception définitive des fonds ;
e une contestation carte peut intervenir plusieurs mois aprés la date de 'Opération ;

e Centralpay débitera le Compte de paiement du montant correspondant dés réception de la
notification de contestation par les Réseaux ou les Acquéreurs.

Le Marchand prend intégralement a sa charge les conséquences financieres des contestations carte
ainsi que les frais associés.

1.5 Rejets de prélévement SEPA (SDD)

Un Payeur peut demander le remboursement d’un prélevement SEPA Core dans un délai de huit (8)
semaines suivant le débit de son compte.

Indépendamment de ce délai, le Payeur peut contester une Opération de prélévement non autorisée ou
mal exécutée pendant une période pouvant aller jusqu’a treize (13) mois.

Le Marchand reconnait que :
e unrejet SEPA peut intervenir plusieurs semaines ou mois aprés ’exécution de 'Opération ;
o lesregles relatives au recall ne font pas obstacle au droit du Payeur de contester 'Opération ;

e Centralpay débitera le Compte de paiement du montant du rejet SEPA dés notification par le
prestataire du Payeur.

Le Marchand prend intégralement a sa charge les rejets de prélevement SDD et les frais associés.
1.6 Documentation des contestations

Centralpay peut demander au Marchand :
e toutélément technique ou commercial permettant de justifier 'Opération contestée ;
e toute preuve permettant d’évaluer 'autorisation donnée par le Payeur ;

e toutdocument utile pour répondre aux investigations des Réseaux, des PSP tiers ou des
autorités.
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Le défaut de réponse du Marchand dans les délais indiqués peut entrainer ’échec de la contestation ou
la perte de la possibilité de représentation, et 'imputation des sommes contestées sur son Compte, sans
responsabilité de Centralpay.

1.7 Obligation de consultation du Portail Marchand

Le Marchand s’engage a consulter régulierement le Portail Marchand et a traiter, dans les délais
applicables, toute notification, demande d’information ou demande de justificatifs relative aux
contestations, rejets et R-Transactions.

12 - Authentification Forte (SCA)

Centralpay met en ceuvre une procédure d’Authentification forte pour toute action sensible réalisée par le
Marchand, conformément a la réglementation applicable.

121 Accés au Compte de paiement

Pour accéder a son Profil Marchand et a ses Comptes de paiement, le Marchand doit utiliser :
e unidentifiant personnel (adresse email),
e un mot de passe fort conforme aux regles de sécurité Centralpay,

e uncode d’authentification a usage unique généré par une application d'authentification (Google
Authenticator ou dispositif TOTP équivalent).

Cette authentification est exigée a chaque connexion au Portail Marchand.
12.2 Accés dl'espace d’administration

Pour accéder a 'espace d’administration de son Portail, le Marchand doit :
e réaliser UAuthentification forte décrite ci-dessus,
e saisirun code de confirmation transmis par email.

12.3 Validation d’un Ordre de paiement

Pour valider un Ordre de paiement et initier une Opération, le Marchand doit :
e réaliser UAuthentification forte décrite ci-dessus,
e saisirun code de validation transmis par SMS.

Centralpay peut exiger des facteurs d’authentification supplémentaires en cas de risque accru, de
suspicion de fraude ou d’anomalie technique.

12.4 Responsabilité du Marchand

Le Marchand est responsable :
e de la confidentialité de ses identifiants,
e de lasécurisation de son application d’authentification,
e de laprotection de son téléphone et de son accés email,
e delamiseen ceuvre d'un mot de passe fort et de son renouvellement.

Centralpay ne peut étre tenue responsable d’une compromission résultant d’une négligence du
Marchand ou d’une utilisation frauduleuse de ses identifiants d’acceés.
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13 -Opposition et sécurité des identifiants

Aux fins de la présente section, les « Données d’identification » et « Données de sécurité personnalisées »
désignent 'ensemble des éléments permettant au Marchand ou a ses utilisateurs d’accéder a son
Compte de paiement, a UEspace d’administration de son Portail Marchand ou de valider des Opérations
de paiement, incluant notamment les identifiants, mots de passe, codes de validation, appareils
d’authentification et dispositifs TOTP.

13.1 Présomption d’autorisation

Toute connexion au Portail Marchand, utilisation du Compte de paiement ou validation d’une Opération
de paiement réalisée au moyen des Données d’identification ou de sécurité personnalisées du Marchand
est réputée avoir été effectuée par le Marchand.

Cette présomption s’applique jusqu’a réception par Centralpay d’une demande réguliére d’opposition.
13.2 Obligation de confidentialité et de sécurité

Le Marchand s’engage a:
e conserver strictement confidentielles ses Données d’identification et de sécurité personnalisées
)
e neles communiquer a aucun tiers, sauf aux utilisateurs diment habilités sous sa responsabilité ;

e sécuriser les équipements, logiciels et dispositifs utilisés pour accéder aux Services ;

e mettre en ceuvre les bonnes pratiques de sécurité recommandées par Centralpay, et notamment
la mise a jour réguliere des mots de passe et le maintien d’un environnement informatique
sécurisé.

13.3 Obligation d’information immeédiate

Le Marchand doit informer Centralpay sans délai, et dés qu’il en a connaissance, de :
e laperte ouduvol de ses Données d’identification ;
e lacompromission de son dispositif d’authentification ;
e toutsoupgon d’acces non autorisé a son Portail Marchand ;

e toute utilisation frauduleuse ou tentative d'utilisation non autorisée de son Compte de paiement
ou de ses moyens d’authentification.

La demande d’opposition peut étre effectuée via le Portail Marchand, le support client ou tout autre canal
sécurisé mis a disposition par Centralpay.

13.4 Effets de la demande d’opposition

Centralpay exécute immédiatement la demande d’opposition et procede au blocage des acces
concerneés.

La demande d’opposition est réputée effectuée a la date et a ’heure de sa réception effective par
Centralpay.

Centralpay ne saurait étre tenue pour responsable d’une demande d’opposition effectuée par une
personne non habilitée ou transmise sur un canal non sécurisé.

13.56 Responsabilité avant la demande d’opposition

Le Marchand supporte U'intégralité des opérations de paiement exécutées avant la réception de la
demande d’opposition par Centralpay.
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Aucun remboursement ne sera effectué lorsque :

e les Données d’identification ou de sécurité ont été utilisées par un tiers en raison d’une
négligence du Marchand ;

e le Marchand n’a pasinformé Centralpay sans délai d’un incident de sécurité ;
e le Marchand a communiqué ses Données d’identification a un tiers ;
e les dispositifs d’authentification n’ont pas été correctement sécurisés.

Centralpay peut demander au Marchand une copie du dépd6t de plainte en cas de vol, d’utilisation
frauduleuse ou de compromission grave. Le Marchand s’engage a fournir ces documents dans les plus
brefs délais.

13.6 Responsabilité aprés la demande d’opposition

Apres réception de la demande d’opposition, Centralpay prend toutes les mesures nécessaires pour
empécher toute utilisation ultérieure des Données d’identification ou du dispositif d’authentification
compromis.

Le Marchand reste toutefois responsable des opérations initiées avant la réception effective de la
demande.

13.7 Réactivation et renouvellement des dispositifs

La réactivation ou la mise en place de nouveaux identifiants ou dispositifs d’authentification peut
nécessiter :

e une vérification d’identité complémentaire ;
e lafourniture de documents justificatifs ;
e laréalisation d’une procédure de sécurité supplémentaire.

Centralpay se réserve le droit de refuser toute réactivation présentant un risque de sécurité.

14 - Autorisation d’'une Opération de paiement

14.1 Consentement du Marchand

Une Opération de paiement n’est réputée autorisée que si le Marchand a donné son consentement
préalable selon 'un des mécanismes expressément prévus par Centralpay, a savoir :

e |’émission d’un Ordre de paiement via le Portail Marchand, apres Authentification Forte lorsque
celle-ci estrequise ;

e Uenvoi d’un Ordre de paiement au format API, conforme aux spécifications techniques publiées
par Centralpay ;

e utilisation d’un outil ou mécanisme d’initiation mis a disposition par Centralpay et figurant dans
la Documentation contractuelle.

14.2 Caractére obligatoire du consentement

Aucun message métier, changement d’état dans un systeme tiers, Instruction Technique, ou notification
issue d’un Partenaire Technique ne peut constituer un consentement ou une autorisation a une
Opération de paiement.
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14.3 Irrévocabilité de I'Ordre de paiement

Une fois 'Ordre de paiement regu par Centralpay, conformément aux criteres de “réception” définis a
U’article applicable du présent Contrat, il devient irrévocable.

Le Marchand ne peut en demander 'annulation que dans les cas limitativement prévus par la
réglementation applicable ou par Centralpay.

14.4 Rejet d'un Ordre de paiement

Centralpay peut refuser d’exécuter une Opération de paiement lorsque les conditions suivantes ne sont
pasréunies:

15 -

absence ou défaut de consentement;
non-respect des exigences d’Authentification Forte ;
données incompletes, incohérentes ou irrégulieres ;

suspicion de fraude, de non-conformité ou d’utilisation abusive des Services.
Centralpay informe le Marchand du rejet et, lorsque cela est possible, du motif du rejet.

Exécution et délais des opérations

Centralpay exécute les Ordres de paiement dans les délais prévus par le Code monétaire et financier.

Le Marchand est informé :

de laréception de 'Ordre ;
de son acceptation ou de son refus;

des motifs de non-exécution lorsque la Loi Uautorise.

Centralpay ne peut étre tenue responsable des délais résultant :

des réseaux bancaires,
d’unincident externe,

d’une erreur du Marchand ou de son Partenaire Technique.
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SECTION 3 : OBLIGATIONS DU MARCHAND

16 - Obligations du Marchand

Les obligations définies dans la présente section sont essentielles. Leur non-respect engage la
responsabilité du Marchand dans les conditions prévues par le Contrat, notamment en matiere de
sécurité des acces, d’usage des Services et de conformité.

16.1 Obligations générales du Marchand

Le Marchand s’engage :

e arespecter strictement toutes les obligations légales applicables a son activité, et a avoir
obtenu, et a maintenir en vigueur pendant toute la durée du contrat, toutes les autorisations
nécessaires a ’exercice de son activité ;

e 3avoir obtenu, et a maintenir en vigueur pendant toute la durée du contrat, toute police
d’assurance nécessaire a l’exercice de son activité.

Centralpay ne saurait en aucun cas étre tenue responsable du non-respect par le Marchand d’obligations
légales liees a ’exercice de son activité.

Le Marchand s’engage par ailleurs a :

e mettre a disposition des clients les CGV/CGU du Marchand dans la langue du pays de
commercialisation ;

e mettre a disposition des clients ses mentions légales sur son site internet, a savoir sa
dénomination sociale, 'adresse de son siege social, son numéro de téléphone, le numéro
d’inscription au RCS ou au RNE, son capital social, le nom du directeur de la publication, le nom,
la dénomination ou la raison sociale et ’adresse et le numéro de téléphone de son prestataire
d’hébergement;

e mettre a disposition de ses clients les conditions de U'offre contractuelle, notamment le prix total
effectivement dd ou, lorsqu’un prix exact ne peut étre indiqué, la base de calcul du prix
permettant a ses clients de vérifier ce dernier, ainsi que les modalités selon lesquelles sera
conclu le contrat;

e informer ses clients des conditions de rétractation ;
e présenter les Services de paiement et leurs conditions de fonctionnement aux clients ;

e surveiller tous les mouvements de fonds entrant et sortant des comptes, en accordant une
attention particuliére au montant et au nombre de transactions, et signaler toute activité
suspecte, incohérente ou toute opération anormalement élevée a Centralpay ;

e offrir a sa clientele un support client robuste et fiable (incluant assistance technique, suivi des
commandes, management des réclamations, etc.).

Le Marchand s’engage en toutes circonstances a ne pas exercer d’activité illégale ou 'une des activités
prohibées mentionnées en Annexe.

Le Marchand s’engage a ne pas agir d’une maniére qui pourrait porter préjudice a Centralpay, quelles que
soient les circonstances, et en tout temps.

Le Marchand s’engage a ne pas porter atteinte aux droits des tiers, a 'ordre public et aux bonnes mceurs.

Le Marchand assume U'entiére responsabilité du respect des obligations précitées et s’engage a garantir
Centralpay contre tout dommage pouvant résulter pour elle du manquement a ses obligations.
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16.2 Meécanismes de sécurité et régles d’intégration

Le Marchand s’engage a utiliser les Services de paiement Centralpay exclusivement conformément :

au présent Contrat,

a la documentation technique fournie par Centralpay,

aux mécanismes d’authentification forte et aux regles de sécurité imposés par la DSP2,
aux Régles des Réseaux de Cartes,

et aux paramétrages validés par Centralpay.

ILest strictement interdit au Marchand de mener, directement ou indirectement, toute action ayant pour
objet ou pour effet de contourner, altérer, neutraliser ou dégrader :

1.
2.

7.

les mécanismes d’authentification forte (SCA) mis en ceuvre par Centralpay ;
les regles de présentation et d’information du Payeur, dont U'exactitude des données envoyées ;

les filtres, regles antifraudes ou dispositifs de scoring utilisés par Centralpay ou ses partenaires
bancaires ;

les limitations fonctionnelles définies dans les API, SDK, formulaires hébergés ou plugins ;

les flux standards prévus contractuellement permettant Uinitiation correcte des Opérations de
paiement;

les obligations imposées par les Réseaux de Cartes (DSP2, Visa Integrity, Mastercard Integrity,
CB2A, etc.);

les mécanismes de collecte du consentement, d’autorisation et de capture.

Sont notamment considérés comme des contournements interdits :

l'utilisation de scripts, automatisations ou systemes tiers pour initier des paiements sans suivre
le parcours prévu par Centralpay ;

la modification ou falsification des appels APl ou Webhooks ;
toute manipulation visant a forcer 'autorisation d’un paiement ou a contourner les refus ;
la capture d’un paiement sans authentification conforme ;

la transmission d’informations inexactes afin d’orienter la décision (adresse, device,
géolocalisation, montants, identifiants de commande, etc.) ;

Uutilisation d’identifiants, clés API, tokens ou parameétres non autorisés ou communiqués a un
tiers non habilité.

En cas de contournement avéré ou suspecté, Centralpay pourraimmeédiatement :

suspendre 'accés aux Services ;

bloquer toute Opération en cours;

imposer des régles antifraude supplémentaires ;

ajuster la Réserve dans les conditions prévues au Contrat ;

ou résilier le présent Contrat avec effetimmédiat, conformément a la résiliation.

Le Marchand supportera U'intégralité des pertes, frais, pénalités et dommages résultant d’un
contournement, y compris ceux facturés par les Réseaux de Cartes, les établissements bancaires ou
toute autorité de supervision.
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16.3 Sécurité technique et obligations minimales

Le Marchand s’engage a mettre en ceuvre et a maintenir pendant toute la durée du Contrat un niveau de
sécurité technique et organisationnelle conforme aux standards reconnus du secteur des paiements et
proportionné aux risques associés a son activité.

A ce titre, le Marchand s’engage notamment & :
16.3.1  Assurer la sécurité de son environnement technique

1. Utiliser exclusivement des environnements informatiques sécurisés, régulierement mis a jour et
protégés contre les intrusions, logiciels malveillants ou acces non autorisés.

2. Maintenir 'ensemble de ses systemes, serveurs, CMS et plateformes e-commerce avec les
correctifs de sécurité a jour.

3. Utiliser un chiffrement TLS 1.2 ou supérieur pour toute communication impliquant Centralpay ou
les données de paiement.

4. Mettre en ceuvre des mécanismes de contrdle d’acceés stricts, incluant 'usage d’authentification
multifactorielle (MFA) pour les comptes administrateurs.

16.3.2 Sécurisation des identifiants, clés API et accés techniques

Le Marchand s’engage a:
1. Protéger 'ensemble des identifiants, clés API, tokens et secrets mis a disposition par Centralpay.

2. Lesstocker uniquement dans des environnements sécurisés (vaults, secrets managers) et
jamais en clair.

3. Nejamais transmettre ces identifiants a un tiers non autorisé, y compris a ses prestataires
techniques, sauf dans les conditions prévues au Contrat.

4. Notifierimmédiatement Centralpay en cas de soupgon de compromission, de fuite ou d’usage
non autorisé des identifiants techniques.

Centralpay se réserve le droit de révoquer et régénérer toute clé APl en cas de risque identifié.

16.3.3 Sécurisation du parcours de paiement

Le Marchand s’engage a :

1. Utiliser uniquement les API, SDK, plugins développés ou approuvés par Centralpay, ou les
plugins tiers listés par Centralpay, et s’assurer que leur installation, configuration et utilisation
respectent strictement la documentation applicable. Le Marchand demeure responsable de la
sécurisation et de la conformité de tout plugin tiers utilisé.

2. Garantir que son parcours de paiement ne comporte aucune vulnérabilité susceptible de
compromettre :

o lesdonnées du Payeur,

o lauthentification forte (SCA),

o lesregles antifraude,

o oul’intégrité des Opérations de paiement.

Le Marchand s’engage a ne pas intercepter, modifier ou altérer les données échangées avec Centralpay,
excepté dans les cas expressément prévus par le Contrat.
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16.3.4 Obligation de notification d’incident de sécurité

Le Marchand s’engage a notifier sans délai, et au maximum dans les 24 heures suivant sa découverte,
toutincident susceptible d’affecter :

e lasécurité de son site ou de son CMS,
e laconfidentialité ou Uintégrité des données de paiement,
e l'usage d’une clé API Centralpay,
e les données personnelles transmises dans le cadre des transactions,
e oulabonne exécution des Services.
La notification doit inclure tous les éléments nécessaires a l’analyse de Centralpay.

16.3.5 Tests, conformité et audits

Centralpay pourra exiger du Marchand :
e lafourniture de rapports de tests ;
e deséléments de preuve de conformité (notamment PCI-DSS si applicable) ;
e lacorrectionimmédiate des vulnérabilités critiques identifiées ;
e larrét de lutilisation d’un plugin ou module vulnérable.

En cas de défaut de correction d’un risque critique, Centralpay pourra suspendre sans préavis ’acces
aux Services.

16.3.6 Responsabilité

Le Marchand est seul responsable :
e de lasécurité de son site, CMS, infrastructure et environnements informatiques ;

e desdommages résultant d’'une mauvaise configuration, d’un systeme compromis ou d’un
identifiant exposé ;

e etdetoute conséquence financiére ou opérationnelle supportée par Centralpay en raison d’une
faille de sécurité imputable au Marchand.

16.4 Obligation de vigilance et notification des activités suspectes

Le Marchand s’engage a exercer, pendant toute la durée du Contrat, une vigilance constante sur les
Opérations de paiement qu’il initie ou accepte, et a coopérer activement avec Centralpay dans le cadre
des obligations légales de lutte contre le blanchiment de capitaux, le financement du terrorisme (LCB-
FT).

16.4.1 Surveiller et analyser les opérations suspectes

Le Marchand doit identifier, surveiller et signaler a Centralpay toute Opération :

e présentant un caractére inhabituel ou incohérent au regard du comportement normal de ses
clients;

e d’un montant anormalement élevé ou répétitif ;
e incompatible avec U'historique du client ou la nature du produit ou service vendu ;

e susceptible d’étre liée a une fraude, un détournement, une usurpation d’identité ou une
utilisation abusive d’'un moyen de paiement;
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e quilui parait douteuse, frauduleuse ou inexpliquée.
16.4.2 Obligation de notification immédiate

Le Marchand doit notifier sans délai, et au plus tard dans les 24 heures, tout comportement ou Opération
suspect(e) a Centralpay, incluant notamment :

e lestentatives de fraude ou échecs répétés d’authentification ;

e les contestations anormalement fréquentes ;

e les comportements suspects de la part d’un client;

e tout doute sérieux sur lidentité du client ou la réalité économique d’une transaction.
La notification doit étre transmise via le canal défini par Centralpay (support.centralpay.com).

16.4.3 Coopération renforcée avec Centralpay

Le Marchand s’engage a :

e fournir sans délai tout document, justificatif ou information demandé par Centralpay dans le
cadre de ses obligations LCB-FT ou antifraude ;

e répondre aux demandes de clarification sur 'objet ou la justification économique d’une
Opération;

e transmettre les preuves de livraison, factures, bons de commande, échanges clients et tout
autre document nécessaire a ’analyse d’un comportement suspect.

Centralpay peut suspendre une Opération ou le Service tant qu’elle n’a pas recu les informations jugées
nécessaires.

16.4.4 Déclarations TRACFIN

Le Marchand reconnait que :

e Centralpay, entant qu’établissement de monnaie électronique, peut étre amenée a effectuer
une déclaration de soupgon a TRACFIN ;

e cesdéclarations sont strictement confidentielles et Centralpay ne peut en informer le Marchand,
conformément a l’article L.561-22 du Code monétaire et financier ;

e aucune action en responsabilité ne peut étre exercée contre Centralpay du fait d’une telle
déclaration.

16.4.5 Responsabilité en cas de manquement

En cas d’absence de vigilance, de signalement tardif ou d’absence de coopération :
e Centralpay pourra ajuster la Réserve,
e suspendre sans préavis 'acces au Service,
e ourésilier le Contrat dans les conditions prévues a 'article « Résiliation ».

Le Marchand supportera Uintégralité des conséquences financieres et réglementaires découlant de son
manquement, y compris les amendes ou pénalités imposées par les Réseaux de Cartes ou les autorités
compétentes.
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16.5 Interdiction de traitement pour compte de tiers et limitations de volumes

16.5.1 Interdiction de traiter pour le compte de tiers

Le Marchand s’engage a utiliser les Services Centralpay exclusivement pour traiter les paiements
afférents a ses propres ventes, activités et opérations économiques, telles que décrites dans les
Conditions Particulieres et dans les documents fournis au titre du KYC/KYB.

Par dérogation, le traitement d’opérations pour le compte de tiers n’est autorisé que si (i) cela est
expressément prévu dans un contrat spécifique accepté par Centralpay (par exemple : contrat d’agent de
prestataire de services de paiement ou tout contrat équivalent), et (ii) dans les limites, conditions et
finalités strictement définies par ce contrat spécifique.

ILest strictement interdit au Marchand, directement ou indirectement, en dehors des cas expressément
autorisés par un contrat spécifique accepté par Centralpay :

1. D’encaisser des paiements pour un tiers
Sont notamment interdits :

o lesopérations réalisées pour le compte d’un autre commergant, entreprise, association
ou particulier;

o lacollecte de fonds pour une activité ou une entité non déclarée aupres de Centralpay ;
o laréception de paiements correspondant a des produits ou services fournis par un tiers ;

o lamise adisposition de son compte de paiement Centralpay comme compte de transit
ou de collecte pour des tiers.

2. Deredistribuer les fonds collectés pour le compte de tiers
Le Marchand ne peut:

o redistribuer, reverser, fractionner ou répartir des fonds regus via Centralpay vers
d’autres bénéficiaires non déclarés;

o agircomme agrégateur, mandataire de paiement, collecteur ou intermédiaire non
autorisé ;

o organiser des opérations pour le compte de sous-marchands (sub-merchants), serveurs
mutualisés, franchises, conciergeries, plateformes d’annonce, ou tout modele
assimilable a un “Payment Facilitator”, sauf contrat spécifique accepté par Centralpay.

3. D'utiliser Centralpay comme plateforme de cash-in / cash-out pour des tiers
Le Marchand ne peut utiliser les Services Centralpay pour :

o réaliser des mouvements de fonds circulaires,
o faire transiter des fonds sans contrepartie économique réelle,

o menerdes activités de compensation, gestion de flux ou “money transfer” au profit de
tiers.

4. Transparence sur U'activité commerciale
Le Marchand garantit :

o quetoutes les opérations traitées correspondent exactement a son activité déclarée et
approuvée par Centralpay ;

o qu’ilinformera Centralpay, préalablement, de tout changement d’activité, de modele
économique ou de structure juridique pouvant impacter 'analyse de risque.
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Centralpay peut demander tout document complémentaire (contrats commerciaux, factures, listings de
commandes, justificatifs de livraison, etc.) permettant de vérifier 'absence de traitement pour compte de
tiers.

Lorsque le Marchand agit en qualité d’agent de prestataire de services de paiement (L.523-1 CMF) dans le
cadre d’un contrat spécifique accepté par Centralpay, les opérations réalisées pour le compte de tiers
(Sous-marchands et Participants) ne sont autorisées qu’a compter de la date d’enregistrement effectif du
Marchand en qualité d’Agent auprés de UACPR, et uniqguement dans les limites prévues par ledit contrat
spécifique et, le cas échéant, par les conditions générales applicables aux Sous-marchands et
Participants.

16.5.2 Limitation immédiate des volumes et conditions d’exploitation en cas de risque
élevé

Centralpay peut, a tout moment et sans préavis, limiter, restreindre ou conditionner les volumes traités
par le Marchand lorsqu’elle identifie un risque opérationnel, financier, réglementaire ou sécuritaire, ou
toute situation susceptible d’altérer la bonne exécution des Services ou le respect des obligations légales
et prudentielles.

Ces limitations peuvent intervenir notammenten cas :
1. Variation anormale ou brutale des flux
o augmentation soudaine du volume d’encaissements ;
o multiplication rapide du nombre d’opérations ;
o croissance inhabituellement forte sur une période courte ;
o modification structurelle ou non déclarée de Uactivité économique du Marchand.
2. Risques liés aux contestations et fraude
o hausse du taux de contestations cartes ou de rejets SEPA ;
o augmentation des demandes de remboursement non justifiées ;
o signaux de fraude détectés par Centralpay ou ses partenaires bancaires ;
o indicateurs défavorables transmis par les Réseaux de Cartes.
3. Risques LCB-FT ou de conformité
o opérations atypiques, incohérentes ou présentant un doute sur leur licéité ;
o évolution de l'activité commerciale non déclarée ;
o manquement aux obligations de vigilance ;
o signalement par une autorité, un partenaire ou un établissement bancaire.
4. Risquestechniques et de sécurité
o compromission réelle ou suspectée du site, CMS, API, clés techniques;
o utilisation d’un plugin ou module vulnérable ou non conforme ;
o non-respect des obligations techniques définies au présent article ;

o tentatives de contournement des mécanismes de sécurité ou SCA.
16.5.3 Mesures pouvant étre imposées par Centralpay

Centralpay pourra notamment :

1. fixer un plafond journalier, hebdomadaire ou mensuel sur les montants traités ;
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limiter le nombre d’Opérations autorisables par période ;

imposer un montant maximal par Opération ;

bloquer temporairement certaines méthodes de paiement (ex. cartes, SEPA) ;
désactiver temporairement le compte de paiement, UAPI ou les plugins ;
exiger la mise en place de contréles antifraude supplémentaires;

imposer une authentification renforcée pour certaines opérations ;

® N o o &~ LN

ajuster la Réserve conformément aux Conditions Particulieres.

Ces mesures peuvent étre appliquées immédiatement, sans préavis, dés lors que Centralpay identifie un
risque nécessitant une action rapide.

16.5.4 Obligations du Marchand

Le Marchand s’engage a:
e coopérer pleinement avec Centralpay pour identifier la cause du risque ;
e fournir sans délai tout document ou justificatif demandé ;
e mettre en ceuvre les mesures correctives nécessaires ;
e ne pastenter de contourner les limitations imposées.

16.5.5 Responsabilité

En cas de dépassement des limites fixées, de contournement ou de manquement du Marchand :

e Centralpay pourra suspendre U'utilisation des Services ou résilier le Contrat conformément aux
dispositions du Contrat relatives a la résiliation ;

e le Marchand supportera Uintégralité des conséquences financieres, y compris les pénalités
réseaux, compensations bancaires et colts d’enquéte.

16.6 Obligation de fournir documents et informations complémentaires

Centralpay peut, a tout moment et sans préavis, demander au Marchand de fournir tout document,
information ou justificatif nécessaire a ’exécution des Services ou a I’évaluation des risques associés a
son activité, notamment au titre des obligations réglementaires de vigilance, de sécurité, ou dans le
cadre d’une suspicion de fraude ou d’activité atypique.

Le Marchand s’engage a transmettre, sans délai et dans les formats demandés, tout document ou
information complémentaire requis par Centralpay, incluant notamment :

1. Documents légaux, administratifs ou structurels
o justificatifs d’identité ou pouvoirs du représentant légal ;
o extrait Kbis, statuts, pactes d’associés;
o organigrammes capitalistiques ou fonctionnels;
o informations sur les bénéficiaires effectifs.
2. Documents opérationnels et relatifs a 'activité
o descriptions détaillées des produits ou services vendus ;
o conditions générales de vente et politique de remboursement ;
o pages web ou documents commerciaux mis a disposition du public ;

o justificatifs de livraison, factures, bons de commande, preuves d’exécution.
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3. Documents comptables et financiers

o états comptables, relevés bancaires professionnels;

o informations sur les flux financiers ;

o données permettant de valider la cohérence entre les flux traités et 'activité réelle.
4. Eléments techniques ou de sécurité

o résultats de tests de sécurité ou d’audits ;

o informations relatives a la configuration de U'API ou du plugin ;

o logstechniques, journaux d’événements, IP sources ;

o preuve de correction d’une faille ou d’une vulnérabilité détectée.
5. Informations nécessaires a l’analyse LCB-FT

o nature etjustification économique des Opérations;

o origine et destination des fonds ;

o documents d’identification de certains clients finaux lorsqu’ils présentent un profil a
risque ;

o toutautre élément permettant a Centralpay de satisfaire a ses obligations légales.

16.6.1 Défaut de transmission

En cas de non-transmission, de transmission incompléte ou tardive, ou en cas de doute sérieux sur la
véracité des documents fournis, Centralpay pourra :

e suspendre immédiatement tout ou partie des Services;

e bloquer les Opérations ou les fonds en cours de traitement ;

e ajuster la Réserve;

e limiterlesvolumes;

e ourésilier le Contrat conformément aux dispositions du Contrat relatives a la résiliation ;

Le Marchand supportera Uintégralité des conséquences financieres, opérationnelles ou réglementaires
résultant de 'absence de transmission.

16.6.2 Véracité et mise d jour des informations

Le Marchand garantit :
e l’exactitude, la complétude et la mise a jour de tous les documents fournis ;
e qu’aucune information transmise n’est falsifiée, inexacte ou obsoléte ;

e qgu’ilinformera Centralpay sans délai de tout changement susceptible d’affecter son niveau de
risque (activité, structure, dirigeants, bénéficiaires effectifs, modele économique, etc.).

16.7 Interdiction des transactions fictives, des tests en production et des schémas
abusifs

Le Marchand s’engage a initier et a accepter uniguement des Opérations de paiement ayant une
contrepartie économique réelle, correspondant a une vente ou a un service effectivement fourni, diment
documenté et conforme a son activité déclarée.

Sont strictement interdits, directement ou indirectement :
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16.7.1 Opérations fictives ou sans contrepartie réelle

Sont notamment interdites :
o les Opérations générées a des fins de test, formation, développement ou démonstration ;
e les Opérations simulées entre comptes personnels ou entités liées au Marchand ;

e lestransactions créées pour générer artificiellement du chiffre d’affaires, des remboursements
ou des commissions;

e toute Opération visant a obtenir un avantage financier indu ou a manipuler les performances du
Service.

16.7.2 Tests de cartes, tentatives de validation ou “card testing”

Le Marchand ne peut en aucun cas:
e tester des cartes bancaires en environnement de production ;
e créerdes transactions de faible montant pour vérifier la validité d’une carte ;

e permettre volontairement ou par négligence que son systéme soit utilisé pour des attaques de
type “BIN attack” ou “card testing”.

Centralpay pourra imposer des régles antifraude renforcées ou suspendre les Services en cas de
détection.

16.7.3 Opérations circulaires ou schémas de “wash trading”

Sont interdits :

e les opérations circulaires consistant a capturer, rembourser ou recréditer des montants entre les
mémes parties dans un but non lié a une vente réelle ;

e lesschémas de compensation interne ou de transfert de fonds au moyen d’Opérations de
paiement.

16.7.4 Manipulations de flux ou séquences d'opérations anormales

Sont également prohibées :
e lacapture ou 'annulation répétée d’une méme Opération sans justification ;
e lasegmentation artificielle (“multi-capture”) d’un montant en plusieurs Opérations ;
e lestentatives de forcer une autorisation apres un refus;

o la modification ou falsification des données de la transaction pour influencer la décision
d’autorisation.

16.7.5 Obligations du Marchand

Le Marchand s’engage a:

e utiliser 'environnement de test / sandbox pour toute opération de développement, test ou
intégration ;

e maintenir son systéme sécurisé afin d’éviter que des tiers utilisent son site pour des tests ou
attaques;

e fournir sans délai tout justificatif permettant d’établir la réalité économique d’une Opération
(facture, commande, preuve de livraison).
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16.7.6 Mesures en cas de violation

En cas d’opérations fictives, tests en production ou schémas abusifs, Centralpay pourra :
e suspendre immédiatement les Services;
e bloquer les opérations suspectes ou les fonds correspondants ;
e désactiver temporairement tout moyen de paiement ou fonctionnalité ;
e ajuster la Réserve;
e limiter lesvolumes;
e ourésilier le Contrat conformément aux dispositions du Contrat relatives a la résiliation ;

Le Marchand supportera 'intégralité des colts, contestations cartes, pénalités ou amendes facturés a
Centralpay par les Réseaux de Cartes, les partenaires bancaires ou les autorités compétentes.

16.8 Conformité des données transmises a Centralpay — Obligations RGPD et
responsabilité du Marchand

Le Marchand est seul responsable de la licéité, de la pertinence, de U'exactitude et de la conformité des
données a caractére personnel qu’il collecte, traite et transmet a Centralpay dans le cadre de U'utilisation
des Services.

16.8.1 Base légale et conformité des traitements

Le Marchand déclare et garantit que :

e toutesles données a caractére personnel transmises a Centralpay ont été collectées et traitées
conformément au Reglement (UE) 2016/679 (RGPD), a la loi Informatique et Libertés et, le cas
échéant, aux regles sectorielles applicables;

e ildispose d’une base légale valable (ex. : exécution du contrat avec le Payeur) et fournit aux
personnes concernées une information compléete sur les traitements effectués et sur les
destinataires de leurs données ;

e lesdonnées envoyées a Centralpay sont strictement limitées a ce qui est nécessaire a
’exécution de 'Opération de paiement.

16.8.2 Pertinence, exactitude et intégrité des données

Le Marchand garantit que :
e lesdonnées transmises a Centralpay sont exactes, compléetes et mises a jour;

e aucune donnée sensible, superflue, inexacte, erronée ou obtenue de maniére illicite n’est
transmise dans les API, formulaires ou plugins Centralpay ;

e les données envoyées refletent fidelement la transaction (montant, nature du bien ou service,
identités, références).

16.8.3 Interdiction de transmettre certaines catégories de données

Le Marchand s’interdit de transmettre a Centralpay :
e desdonnées sensibles au sens du RGPD (santé, religion, opinions, biométrie, etc.) ;
e desdonnées personnelles sans lien avec ’Opération de paiement ;
e desdonnées obtenues sans base légale ou sans information préalable du Payeur ;

e desdonnées gu’il n’est pas autorisé a traiter dans le cadre de son activité.

CENTRALPAY SAS
87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant — 37000 TOURS
www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



(¢ centralpay

Centralpay pourra supprimer, anonymiser ou rejeter toute donnée non conforme.
16.8.4 Obligations en cas d'incident ou de fuite de données

Le Marchand s’engage a:

e notifier Centralpay sans délai (maximum 24 heures) de toute violation de données personnelles
affectant les informations transmises ou destinées a étre transmises a Centralpay ;

e coopérer pleinement pour limiter les impacts, permettant a Centralpay de respecter ses propres
obligations réglementaires.

16.8.5 Responsabilité du Marchand pour les traitements dont il est responsable

Le Marchand est seul responsable :
e delacollecte des données de ses clients ;
e delatenue de ses propres registres de traitements ;
e de laconformité de ses mentions d’information ;
e de l’exercice des droits des personnes (acces, rectification, suppression, opposition, etc.) ;
e de toute violation du RGPD résultant de son activité ou de ses systémes.

16.8.6 Documents et contrdles

Centralpay pourra demander au Marchand de fournir :

e ses mentions d’information RGPD,

e sa politique de confidentialité,

e sonregistre de traitements,

e ou tout autre document permettant de vérifier la conformité des données transmises.
Centralpay pourra suspendre les Services en cas de violation manifeste du RGPD par le Marchand.

16.8.7 Indemnisation

Le Marchand indemnisera Centralpay pour tout dommage, pénalité, amende administrative, réclamation
ou action résultant :

e d’unnon-respect du RGPD par le Marchand ;
e dedonnées transmises irréguliecrement ou illégalement ;

e oud’uneviolation imputable au Marchand.

17 - Distinction entre Partenaire Technique et Intégrateur

Afin de déterminer les obligations applicables aux tiers intervenant sur votre solution, veuillez vous
référer au tableau ci-dessous :

Critére PARTENAIRE TECHNIQUE PARTENAIRE INTEGRATEUR
Identité type Une solution logicielle connectée Un prestataire de service (Agence Web,
(Marketplace, Booking engine...). DSl externe, éditeur logiciel, Freelance).
CENTRALPAY SAS

87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant - 37000 TOURS

www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



(¢ centralpay

Acces / droits Dispose de ses propres acces Dispose d’ldentifiants Intégrateur
techniques limités pour transmettre  dédiés et limités au périmetre
des données commerciales vers technique autorisé (un jeu par
Centralpay. Marchand accompagné), mis a

disposition par CentralPay et rattachés
au profil du Marchand.

Mission Transmission continue de données Intégration initiale, paramétrage, tests
(commandes, paniers) au filde l'eau. de mise en service, puis maintenance /
support technique (RUN) et évolutions
de Uintégration, selon les besoins du

Marchand.
Responsabilité Solution référencée par Centralpay Agit en qualité de prestataire technique
et déclarée par les Marchands. mandaté par le Marchand. Le Marchand

demeure responsable du choix de
UIntégrateur et de 'autorisation qui lui
estdonnée.

18 - Utilisation d'un Partenaire Technique

18.1 Périmétre autorisé

Sous réserve que le Marchand ait déclaré, dans le Bulletin de souscription, recourir a un Partenaire
Technique, Centralpay autorise ce derniera:

e accéder aux seules APl ou interfaces nécessaires a la transmission d’Instructions Techniques ;

e transmettre des données techniques permettant le bon fonctionnement de Uintégration ;

e consulter, en lecture seule, certaines données dérivées non financieres, telles que prévues dans
la documentation technique de Centralpay.

L’accés du Partenaire Technique est strictement limité au périmétre précité, a 'exclusion de toute action
sur les mécanismes financiers ou fonctionnels relatifs aux Opérations de paiement.

18.2 Interdictions

Le Partenaire Technique, ainsi que toute intégration mise en ceuvre par le Marchand, ne peuvent en
aucuncas:

e initier, modifier ou annuler un Ordre de paiement;
e déclencher ou contourner tout mécanisme d’authentification, qu’il soit simple ou fort;
e transmettre des données destinés a 'exécution d’une Opération de paiement, notamment :
o coordonnées bancaires,
o données de carte ou de paiement,
o données d’authentification ou de sécurité personnalisées ;
e transmettre une donnée ou un événement pouvant étre interprété comme un consentement, une
instruction d’exécution ou une demande de mouvement de fonds ;
e accéder, copier ou manipuler des éléments de la Plateforme autres que ceux expressément
autorisés.

Toute tentative d’utiliser un Partenaire Technique pour contourner les obligations légales applicables aux
Services de paiement est strictement interdite.
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18.3 Mécanismes de consentement

Le consentement a une Opération de paiement ne peut étre donné que par le Marchand, selon les
modalités prévues au présent contrat, a savoir :

e via APl Paiement, au moyen d’une authentification conforme ;
e viale Portail Marchand, aprés authentification forte ;
e et conformément aux processus d’autorisation mis en ceuvre par Centralpay.

En aucuncas:

e une Instruction Technique,

e un message métier issu du systeme du Marchand ou du Partenaire Technique,

e unchangement d’état dans un systeme tiers,

e ne peut étre interprété comme un Ordre de paiement ni comme un consentement a une
Opération de paiement.

Centralpay exécutera exclusivement les Ordres de paiement transmis conformément aux mécanismes
définis dans le présent contrat.

18.4 Responsabilités du Marchand

Le Marchand demeure pleinement responsable :

e duchoix du Partenaire Technique ;

e de son encadrement contractuel et de son habilitation;

e durespect par le Partenaire Technique du périmetre défini au présent article ;
e de toute utilisation non conforme faite par le Partenaire Technique.

Le Marchand garantit Centralpay contre toutes conséquences dommageables, directes ou indirectes,
résultant :

e d’une action ou omission du Partenaire Technique ;

e d’undépassement de périmetre ;

e d’unetransmission de données non autorisées ;

e oud’une utilisation compromettant la sécurité des Services de paiement.

Centralpay ne saurait étre tenue responsable d’un dysfonctionnement, d’une erreur ou d’un incident
résultant de Uintervention du Partenaire Technique.

18.5 Obligations techniques

Le Marchand s’engage a:

e limiter les acces du Partenaire Technique aux seules APl nécessaires et a revoir régulierement les
autorisations;
e mettre en ceuvre des mesures de sécurité proportionnées, incluant :
o séparation des environnements,
o gestion stricte des clés API,
o surveillance des appels,
o prévention contre Uinjection d’instructions non autorisées ;
e s’assurer que le Partenaire Technique respecte la documentation technique et les bonnes
pratiques de Centralpay ;
e fournir sans délai a Centralpay toute information permettant d’identifier et de corriger une
anomalie liée au Partenaire Technique.

Toute anomalie, suspicion de fraude ou comportement anormal détecté par Centralpay ou par le
Marchand doit é&tre communiqué immédiatement a Centralpay.
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18.6 Mesures de suspension

Centralpay pourra, a sa seule discrétion et sans préavis :

e suspendre tout acces du Partenaire Technique ;
e bloquertemporairement APl ou certaines fonctionnalités ;
e désactiver U'intégration mettant en cause la sécurité ou la conformité ;

si:
e le périmetre autorisé est dépassé;
e desdonnéesinterdites sont transmises ;

e desrisques de fraude, de sécurité ou de non-conformité sont identifiés ;
e le Marchand ou son partenaire ne coopere pas suffisamment.

Centralpay informera le Marchand dés que possible de la suspension et des mesures nécessaires a la
remise en conformité.

Ces mesures sont sans préjudice du droit de Centralpay de résilier le contrat conformément a Uarticle «
Résiliation ».

19 -Utilisation d’un Partenaire Intégrateur

19.1 Définition

Un Partenaire Intégrateur désigne tout prestataire tiers mandaté directement par le Marchand dans le
Bulletin de souscription pour assurer, en son nom et sous sa responsabilité exclusive :

e lintégration technique des Services Centralpay,

e laconfiguration des parametres d’API,

e lamise en ceuvre et le suivi des Instructions Techniques,

o et plus généralement Uinstallation et le paramétrage des connecteurs nécessaires au
fonctionnement des Services.

L’Intégrateur n’est ni un Partenaire Technique au sens du présent Contrat, ni un prestataire mandaté par
Centralpay. Il intervient exclusivement dans un cadre technique et opérationnel, a 'exclusion de toute
fonction financiere.

19.2 Identifiants API et accés fournis par Centralpay

Pour les besoins de Uintégration, de la mise en service, de la maintenance et du support technique (RUN)
des Services, CentralPay peut mettre a disposition du Partenaire Intégrateur, pour chaque Marchand
concerné, des ldentifiants Intégrateur dédiés rattachés au profil du Marchand.

Ces ldentifiants Intégrateur :

e sontdistincts des identifiants utilisés par le Marchand lui-méme ;

e permettent a CentralPay d’identifier et de tracer les appels réalisés par le Partenaire Intégrateur
pour le compte du Marchand ;

e sontlimités au périmetre technique nécessaire a l'intégration et au maintien en condition
opérationnelle, a Uexclusion de toute finalité d’accés aux fonctionnalités financieres du Compte
de paiement.

Le Marchand demeure seul responsable :

o de ladésignation du Partenaire Intégrateur dans le Bulletin de souscription et/ou sur le Portail
Marchand ;

e deladécision d’autoriser, de maintenir ou de retirer 'usage des Identifiants Intégrateur ;

e del’encadrement contractuel de la mission confiée au Partenaire Intégrateur.
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Toute utilisation des Identifiants Intégrateur est réputée effectuée pour le compte du Marchand et sous
sa responsabilité exclusive.

19.3 Accés de I'Intégrateur au Portail Marchand

En complément des Identifiants Intégrateur, CentralPay peut mettre a disposition du Partenaire
Intégrateur un acces dédié au Portail Marchand, permettant 'administration technique des Marchands
auxquels il est rattaché.

Cet acces est strictement limité :

e ausuivides Instructions Techniques;

e aux paramétrages des Services associés ;

e aux opérations nécessaires au support technigue et au maintien en condition opérationnelle
(RUN) de Uintégration.

Cet accés n’autorise en aucun cas Ulntégrateur a :

e consulter le solde du Compte de paiement ;

e consulter ou manipuler des transactions financieres ;

e initier, modifier ou annuler des Opérations de paiement;

e modifier des IBAN, des reversements ou des parametres financiers ;

e accéder aux données sensibles ou aux fonctionnalités financiéres du Portail Marchand.

19.4 Périmétre d’action autorisé

Dans les limites définies aux articles précédents, Ulntégrateur est autorisé a :

o utiliser les API Centralpay dans les limites de la documentation technique applicable ;

e accéder au Portail Marchand dans le périmeétre technique qui lui est attribué ;

e parameétrer les éléments techniques nécessaires a 'intégration (API, webhooks, callbacks,
plugins, SDK, etc.).

Toute action sortant de ce périmétre, et notamment toute tentative d’accés aux données financieres du
Marchand ou a son Compte de paiement, est strictement interdite.

19.5 Responsabilité du Marchand

Le Marchand demeure pleinement et exclusivement responsable :
e duchoixde 'Intégrateur et de son niveau de compétence ;
e de l’encadrement contractuel de sa mission ;
e desdroits et acces techniques qui lui sont accordés ;

e detoute action, omission ou erreur commise par U'Intégrateur dans le cadre de Uintégration ou du
support technique.

Toute action réalisée via les Identifiants Intégrateur et/ou via les acces Portail Marchand accordés au
Partenaire Intégrateur est réputée effectuée pour le compte du Marchand.

Centralpay ne pourra étre tenue responsable d’un paramétrage incorrect, d’un dysfonctionnement, d’une
mauvaise intégration ou de toute conséquence liée directement ou indirectement aux actions de
Ulntégrateur.

19.6 Suspension des accés

Centralpay peut, a tout moment et sans préavis :
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e suspendre ou révoquer les accés APl ou les acces dédiés de Ulntégrateur ;
e bloquer Uutilisation des identifiants techniques;
e désactiver temporairement la connexion de U'Intégrateur,
encasde:
e dépassement de périmetre autorisé,
e risque de sécurité ou de non conformité,
e comportement suspect ou usage abusif des acces,
e non-respect desregles d’intégration,
e oualademande duMarchand.

(¢ centralpay

Ces mesures sont sans préjudice des autres droits de CentralPay, notamment en matiere de suspension
des Services ou de résiliation du Contrat.
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SECTION4: OBLIGATIONS DE CENTRALPAY

20 - Obligations générales de Centralpay

Centralpay s’engage a :

1. Exercer son activité conformément a la réglementation applicable
Centralpay est un établissement de monnaie électronique agréé par UAutorité de contréle
prudentiel et de résolution (ACPR).
Elle s’engage a respecter:

o le Code monétaire et financier ;
o lesdispositions relatives a la monnaie électronique et aux services de paiement;

o laréglementation relative a la lutte contre le blanchiment de capitaux et le financement
du terrorisme (LCB-FT) et au gel des avoirs ;

o les Regles des Réseaux de Cartes applicables a son activité d’acquisition.

2. Mettre en ceuvre les moyens humains, techniques et organisationnels raisonnables nécessaires
a la fourniture des Services, notamment pour :

o traiter les Opérations dans les délais réglementaires ;
o assurer latenue du Compte de paiement du Marchand ;
o fournir les informations contractuellement prévues (relevés, historiques, reporting).

3. Protéger les fonds du Marchand
Centralpay protéege les fonds regus au titre des Services conformément aux dispositions légales
applicables aux établissements de monnaie électronique, notamment via :

o laségrégation des fonds sur des comptes de cantonnement ouverts aupres
d’établissements de crédit habilités ;

o outout autre mécanisme de protection autorisé par la réglementation applicable.

4. Respecter la confidentialité et le secret professionnel
Centralpay s’engage a ne divulguer aucune information confidentielle relative au Marchand, sauf

accord préalable et écrit du Marchand ;

@)

o obligation légale ou réglementaire ;
o demande d’une autorité de contréle, judiciaire ou administrative compétente ;

o partage avec ses prestataires et partenaires dans le cadre strict de 'exécution des
Services.

21 -Disponibilité, continuité et maintenance des Services

21.1 Disponibilité
Centralpay s’efforce d’assurer la disponibilité des Services conformément aux niveaux de service définis
en Annexe (SLA), sous réserve :

e desopérations de maintenance planifiées;
e des événements échappant raisonnablement au controle de Centralpay, dans les conditions
prévues a Uarticle « Force majeure » ;
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e desinterruptions imposées ou causées par des tiers (réseaux, opérateurs, prestataires, Réseaux
de Cartes, banques).

21.2 Maintenance planifiée

Centralpay peut procéder a des opérations de maintenance corrective, préventive ou évolutive
susceptibles d’entrainer une interruption temporaire des Services.
Dans la mesure du possible, ces opérations sont :

e planifiées en dehors des heures ouvrées usuelles,
e notifiées raisonnablement au Marchand via les moyens habituels de communication (portail,
email, etc.).

21.3 Maintenance d’urgence et mesures de sécurité

Centralpay peut procéder, sans préavis, a toute mesure d’urgence nécessaire pour :

e corriger une faille de sécurité ;

e  prévenir ou limiter une fraude ;

e se conformer a une exigence réglementaire ou a une alerte d’un Réseau de Cartes ou d’un
prestataire essentiel.

21.4 Aucune garantie de disponibilité absolue

Le Marchand reconnait que :

e les Services peuvent étre soumis a des interruptions ou perturbations ;
e les niveaux de service définis en Annexe constituent des objectifs de moyens et non des
obligations de résultat.

22 - Suspension des Services

Afin de préserver la sécurité des fonds, la conformité réglementaire et 'intégrité du systéme de paiement,
Centralpay se réserve le droit de suspendre temporairement tout ou partie des Services dans les cas
suivants :

1. Risque critique ou Fraude : En cas de suspicion d'incident de sécurité, de fraude avérée,
d'attaque informatique ou de comportement exposant Centralpay a un risque financier excessif
(ex: taux de contestation anormal).

2. Impératif Réglementaire : Pour se conformer a une obligation légale (LCB-FT, gel des avoirs) ou a
une demande d'une autorité ou d'un réseau bancaire.

3. Manquement Contractuel : En cas de non-respect persistant des obligations du Marchand
(documents manquants, non-paiement), aprés une notification restée sans effet a 'issue d’un
délai raisonnable de régularisation, sauf urgence ou interdiction légale.

Modalités : Sauf urgence sécuritaire ou interdiction légale, Centralpay notifiera le Marchand des motifs
de cette mesure et 'accompagnera pour rétablir les Services dés la régularisation de la situation. Cette
suspension conservatoire, nécessaire a la protection des intéréts communs, n'ouvre pas droit a
indemnité.
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23 - Comptesinactifs

23.1 Définition de I'inactivité

Un Compte de paiement est considéré comme inactif lorsque :

e aucune opération de paiement, autre qu’un prélevement de frais ou commissions, n’a été
enregistrée pendant une période continue de douze (12) mois;

e etle Marchand ne s’est pas manifesté aupres de Centralpay au cours de cette méme période.
23.2 Frais d’inactivité

Des qu’un Compte de paiement devient inactif, Centralpay peut prélever des frais annuels d’inactivité
d’un montant forfaitaire de cent (100) euros, conformément aux Conditions Tarifaires, sous réserve que le
Compte présente un solde créditeur suffisant.

23.3 Notification et relance

Centralpay informe le Marchand de Uinactivité de son compte par courrier électronique.
A défaut de réaction dans un délai d’un (1) mois, une nouvelle notification est envoyée.

23.4 Limitation ou résiliation

Centralpay peut :
e limiter 'acces au Compte de paiement ;

e ourésilier le Contrat de plein droit aprées treize (13) mois d’inactivité, ou deés que le solde du
Compte devient insuffisant pour couvrir les frais applicables.

23.5 Sort des fonds inactifs

A Uexpiration d’un délai de dix (10) ans d’inactivité, et en ’absence d’instructions du Marchand,
Centralpay procede a la cléture du Compte de paiement et au transfert des fonds a la Caisse des Dépots
et Consignations, conformément a la réglementation applicable.

24 - Procuration

24.1 Objet

Le Marchand peut autoriser une personne physique diment identifiée (ci-aprés « le Mandataire ») a
effectuer, en son nom et pour son compte, certaines opérations relatives a son Compte de paiement ou a
l'utilisation des Services, conformément aux pouvoirs expressément définis dans le formulaire de
procuration mis a disposition par Centralpay.

24.2 Entrée envigueur et durée

La procuration ne produit effet qu’a compter de la réception par Centralpay du formulaire complété,
signé par le Marchand, accompagné des pieces justificatives demandées.
Elle demeure valable jusqu’a sa révocation, ou jusqu’a la suppression du Compte de paiement.

24.3 Responsabilité du Marchand

Le Marchand demeure seul responsable :

e detoutes opérations initiées par le Mandataire dans le cadre des pouvoirs conférés ;
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e del’'usage, autorisé ou non, que le Mandataire fait des identifiants, moyens d’acces ou
fonctionnalités mis a sa disposition ;

e de lacommunication a Centralpay d’informations exactes concernant le Mandataire.

Le Marchand délie expressément Centralpay du secret professionnel pour permettre au Mandataire
d’accéder aux informations strictement nécessaires a 'exercice des pouvoirs définis dans la procuration.

24.4 Révocation

Le Marchand peut révoquer la procuration a tout moment par notification écrite adressée a Centralpay
selon les modalités précisées dans le formulaire de procuration.

La révocation prend effet a la date de réception de la notification par Centralpay.

Le Marchand reste tenu des opérations initiées par le Mandataire jusqu’a cette date.

24.5 Droit de refus ou de suspension

Centralpay peut refuser la mise en place d’une procuration ou en suspendre effet lorsque :
e lesinformations communiquées sontincompletes ou incohérentes ;
e le Mandataire présente un risque de fraude ou de non-conformité ;

e desanomalies, soupgons d’usage abusif ou risques pour la sécurité des Services sont détectés.
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SECTIOND: CONDITIONS FINANCIERES

25 - Frais, commissions et taxes

Les prestations fournies en application du présent Contrat donnent lieu au paiement des frais et
commissions figurant dans les Conditions Particulieres et/ou la grille tarifaire applicable.

Les frais de Centralpay couvrent notamment :

e lesfrais de traitement des Opérations de paiement (SCT, SDD, cartes),

les frais de remboursement, rejet ou contestation,

les frais relatifs aux services SaaS, APl ou modules optionnels,

les frais de gestion des contestations carte ou pénalités Réseaux,

les frais de services additionnels convenus avec le Marchand.

Les taxes applicables (notamment TVA) sont facturées conformément a la législation en vigueur au
moment de la facturation.

Centralpay pourra imputer au Marchand des frais proportionnés aux codts induits par toute notification
ou traitement résultant d’un refus objectivement justifié d’une Opération conformément a la
réglementation applicable ou aux Regles des Réseaux de Cartes.

Aucun escompte n’est accordé en cas de reglement anticipé.

Le Marchand reste seul responsable du paiement intégral des sommes dues au titre du présent Contrat.

26 - Facturation et modalités de paiement

Les frais, commissions et codts sont facturés par Centralpay selon la périodicité définie dans les
Conditions Particulieres.

Les factures sont :
e émises sur support numérique,
e mises adisposition dans le Portail,
e et prévues pour reglement par prélevement automatique sur :
1. le Compte de paiement du Marchand, ou
2. le Compte dédié aux frais (le cas échéant), ou
3. le compte bancaire désigné par le Marchand.

Les commissions sont exigibles au fil de ’eau et prélevées automatiquement sur le Compte de paiement
ou sur le Compte de commission selon Uoption retenue dans les Conditions Particulieres.

27 - Contestation des factures

A compter de la date d’émission de la facture, le Marchand dispose d’un délai de trente (30) jours pour
contester une facture par lettre recommandée avec accusé de réception.

Passé ce délai, la facture est réputée définitivement acceptée.
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28 - Imputation contractuelle et préléevement des sommes dues

En cas de non-paiement ou de solde insuffisant, il est expressément convenu que Centralpay peut
procéder a une imputation contractuelle automatique, sans notification préalable, entre :

e les sommes dues par le Marchand a Centralpay (notamment frais, pénalités, contestations, R-
Transactions ou toute somme exigible au titre du Contrat), et

e lessommes dues par Centralpay au Marchand ou détenues pour son compte et disponibles sur
son Compte de paiement et/ou sur la Réserve.

Centralpay pourra également débiter le compte bancaire professionnel du Marchand conformément au
mandat SEPA fourni.

29 - Défaillance de paiement, pénalités etintéréts

En cas de non-paiement d’'une somme due a Centralpay :
1. Les sommes deviennentimmeédiatement exigibles,

2. Centralpay peut suspendre tout ou partie des Services huit (8) jours apres une mise en demeure
restée sans effet,

3. Desintéréts de retard seront dus, correspondant a trois (3) fois le taux d’intérét légal, exigibles
deés le lendemain de ’échéance,

4. Unforfait de frais de recouvrement de 40 euros sera appliqué.

Les intéréts et frais de recouvrement sont dus sans préjudice de tous dommages et intéréts
complémentaires.

En cas de litige portant sur les sommes dues, celles-ci restent exigibles par Centralpay.

30- Compte de commission dédié aux frais (option)

Lorsque le Marchand souscrit a l'option « Compte de Commission » dans le Bulletin de souscription, les
dispositions suivantes s'appliquent pour assurer une séparation stricte entre les fonds collectés pour le
compte de tiers et les charges d'exploitation.

30.1 Objet et fonctionnement du compte de commission

Le Compte dédié aux frais (ci-aprés « Compte de Commission ») est exclusivement destiné a:

e Assurer une séparation stricte entre, d’une part, les fonds issus des Opérations de paiement
collectés au profit du Marchand et, d’autre part, les charges liées au traitement de ces
opérations;

e FEtre débité des frais, commissions et co(ts facturés par Centralpay;

o Recevoir les préalimentations réalisées par le Marchand afin de maintenir le solde minimal
requis;

e Recevoir le reglement des factures prélevées par Centralpay depuis le compte bancaire du
Marchand.

Aucun encaissement de clients finaux n’est jamais crédité sur ce compte.

CENTRALPAY SAS
87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant — 37000 TOURS
www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



(¢ centralpay

30.2 Préalimentation et solde minimum

Le Marchand s’engage a maintenir sur le Compte de Commission un solde créditeur minimum équivalant
aun (1) mois de frais Centralpay selon Uestimation des volumes du Marchand convenue entre les Parties
(le « Solde Minimum »). Ce montant doit &tre versé a Uinitiative du Marchand, par virement SEPA depuis
son compte bancaire vers le Compte de Commission avant le démarrage du service.

30.3 Fonctionnement et prélévement

Tous les frais Centralpay sont débitées au fil de ’eau sur le Compte de Commission. Le Compte de
Commission doit toujours rester créditeur. Centralpay préleve le compte bancaire du Marchand
uniquement pour :

e Prélever le montant total de la facture mensuelle échue ;

e Reconstituer le Solde Minimum convenu.
30.4 Mandat SEPA obligatoire

L’utilisation de cette option implique ’acceptation d’un mandat de prélevement SEPA, intégré au présent
Contrat. Le Marchand autorise Centralpay a émettre des prélevements SEPA Core sur son compte
bancaire désigné et a sa banque de débiter ce compte conformément aux instructions de Centralpay. Ce
mandat s'applique tant que le Contrat est en vigueur.

30.5 Interdiction de solde débiteur et pénalités

Le Compte de Commission ne peut étre utilisé pour aucune autre finalité et aucun solde débiteur n’est
toléré. Sile Compte de Commission présente un solde insuffisant pour couvrir les frais applicables ou
qu'un prélevement est rejeté :

1. Centralpay informera le Marchand par notification électronique.

2. Le Marchand dispose d'un délai de cinq (5) jours ouvrés a compter de cette notification pour
régulariser la situation par virement.

3. Adéfaut de régularisation dans ce délai, une pénalité forfaitaire de 100 € sera appliquée pour la
période concernée.

4. Centralpay se réserve le droit de suspendre temporairement les Services ou de résilier le contrat
en cas de récidive ou de risque avéré.

31 -Réserve et garanties financiéres

La Réserve constitue une garantie financiere destinée a couvrir, des leur survenance, les risques de
contrepartie liés a l'activité du Marchand, et spécifiquement les R-Transactions : contestations, rejets,
refus, retours, remboursements, demandes d’annulation (« request for cancellation ») ou reversements («
reversals »).

31.1 cChoix et fonctionnement de la réserve

Le type de Réserve applicable et ses parametres initiaux sont définis dans les Conditions Particulieres. Le
fonctionnement differe selon l'option retenue :

e Option A : Réserve forfaitaire

ILs'agit d'un montant fixe bloqué en permanence sur les livres de Centralpay. Le montant doit étre
maintenu a son niveau défini contractuellement. Par conséquent, tout prélevement effectué par
Centralpay sur cette Réserve (pour combler une contestation) entraine une obligation pour le
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Marchand de la reconstituer immédiatement par prélevement sur son Compte de Paiement ou par
virement.

e Option B : Réserve glissante (« Rolling Reserve »)
Il s'agit d'une retenue dynamique prélevée directement sur les flux entrants.

o Constitution : Un pourcentage (le « Taux de Réserve ») est déduit quotidiennement de
chaque Opération de paiement créditée sur le Compte.

o Libération: Chaque montant retenu est conservé pendant une durée définie en jours (la
« Période de Rétention »). A U'expiration de ce délai (calculé jour par jour a partir de la
date de l'Opération), les fonds sont automatiquement libérés et crédités sur le solde
disponible du Marchand.

31.2 Protection et cantonnement des fonds

Pendant toute sa durée de constitution, la Réserve bénéficie de la méme protection légale que les fonds
des clients. Elle est cantonnée conformément a la réglementation applicable aux établissements de
monnaie électronique et constitue un patrimoine d'affectation distinct. En cas de défaillance ou de
liquidation de Centralpay, la Réserve ne peut étre saisie par les créanciers de l'établissement.

31.3 Ordre de prélévement et mécanisme d’'imputation comptable

Le Marchand donne instruction irrévocable a Centralpay de prélever tout montant nécessaire a la
couverture d'une dette (frais, contestations, R-Transaction) selon l'ordre de priorité suivant :

1. Prioritairement, sur les sommes dues au Marchand au titre des Opérations de paiement (solde
disponible) ;

2. Ensuite, sile solde est insuffisant, sur la Réserve constituée ;

3. Enfin, sur le compte bancaire du Marchand via le mandat de prélévement SEPA visé au présent
Contrat.

En cas d’insuffisance globale, le Marchand s’engage a rembourser a Centralpay toute somme restant
due, a premiére demande.

31.4 Reconstitution obligatoire de la réserve

Tout prélevement sur la Réserve doit étre comblé. Si la Réserve n’est pas reconstituée dans un délai de
sept (7) jours, Centralpay pourra :

e Exiger du Marchand qu’il alimente la Réserve sous sept (7) jours ;

e Ou, adéfaut de régularisation, résilier de plein droit le Contrat par simple notification.
31.5 Evolution et ajustement du risque

Centralpay pourra ajuster les parametres de la Réserve (montant forfaitaire, taux ou durée de rétention) a
tout moment si l'évolution du profil de risque du Marchand l'exige. Un ajustement pourra notamment étre
motivé par :

e Une hausse significative du nombre ou du montant des R-Transactions ;
e L’apparition de R-Transactions tardives (au-dela des délais habituels) ;
e Une variabilité importante du volume d’encaissements ;

e Une modification du modele économique ou une alerte émise par un Réseau de Cartes ou un
partenaire bancaire.
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En l'absence de ces facteurs de risque ou de modification substantielle de l'activité, les paramétres de la
Réserve restent maintenus au niveau initial convenu dans les Conditions Particuliéres.

31.6 Reégles de calcul des ajustements

Si les conditions de risque exigent un ajustement, Centralpay appliquera les regles suivantes :

o Pour une Réserve Forfaitaire : Le montant exigible peut étre porté jusqu’a deux (2) fois le
montant cumulé des R-Transactions constatées au cours des treize (13) derniers mois.

e Pourune Réserve Glissante : Centralpay peut ajuster le Taux de Réserve (jusqu’au double du
taux de contestation carte ou de rejet SEPA observé) et étendre la Période de Rétention
(notamment sur 90, 120, 180, 360 ou 390 jours) afin de couvrir la durée réelle d'exposition au
risque de rejet. Toute décision d’ajustement est notifiée par écrit et s'applique immédiatement,
sans préjudice d'un droit de réexamen sous quinze (15) jours.

31.7 Durée de conservation et sort en fin de contrat

La Réserve est conservée par Centralpay pendant :
e Toute ladurée du Contrat;

e Puis pendant une période supplémentaire de treize (13) mois apres sa résiliation ou Uarrét des
flux entrants.

Cas particulier de la Réserve en pourcentage : En cas de résiliation ou d’arrét des flux entrants, une
Réserve en pourcentage devient automatiquement une Réserve forfaitaire (le solde constitué est figé),
conservée pendant les treize (13) mois susmentionnés.

Alissue de ce délai, Centralpay restitue au Marchand le solde restant, aprés déduction de tout incident
de paiement survenu pendant cette période.

31.8 Restitution anticipée

Toute demande de restitution anticipée de la Réserve pendant la durée du Contrat est considérée comme
incompatible avec les obligations prudentielles et pourra entrainer la résiliation immédiate du Contrat
par Centralpay.

31.9 Acceptation

Le Marchand reconnait et accepte sans réserve 'ensemble des modalités de fonctionnement de la
Réserve décrites au présent article, lesquelles survivent a la fin du Contrat, quelle qu’en soit la cause.
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SECTION 6 : RESPONSABILITES DES PARTIES

32- Responsabilités du Marchand

32.1 Responsabilité de I'usage

Le Marchand conserve la maitrise et la responsabilité de l'utilisation qu'il fait des Services. A ce titre, il
assume les conséquences financieres résultant :

e d'unusage non conforme ouillicite des Services ;
e d'une négligence dans la sécurité de ses propres systemes (ou ceux de ses prestataires) ;

e oud'informations erronées qu'il aurait transmises.
32.2 Faute, fraude, opérations interdites et contournement

Le Marchand est responsable de tout dommage résultant :

e d’opérations fictives, de card testing, de tentatives de fraude ou de manipulations de
transactions;

e detoute opération réalisée pour le compte d’un tiers en violation de Uarticle (Payment Facilitator
non autorisé) ;

e detout contournement des systemes techniques, flux API, regles antifraude ou mécanismes SCA
e detoute violation des régles des Réseaux de Cartes, des prestataires bancaires ou des autorités ;

e detout comportement susceptible d’entrainer une dégradation des performances ou de la
sécurité des Services.

Centralpay pourra, a son entiére discrétion et sans préavis lorsque la situation Uexige :
e suspendre ou restreindre les Services,
e ajuster la Réserve,
e limiter les volumes de traitement,
e bloquer les Opérations en cours,
e ourésilier le Contrat conformément aux dispositions du Contrat relatives a la résiliation.

Le Marchand supporte Uintégralité des pertes, frais, pénalités, amendes ou compensations imposées a
Centralpay ou a ses partenaires du fait de ces comportements.

32.3 Respect des régles des Réseaux de Cartes

Le Marchand s'engage a respecter 'ensemble des régles, standards, exigences techniques et
opérationnelles imposés par les Réseaux de Cartes, notamment Visa, Mastercard, American Express,
CB, ou tout autre Réseau supporté par Centralpay.

Ces regles comprennent notamment, sans que cette liste soit limitative :
e laprésentation loyale et transparente des commandes ;

e |’absence de facturation multiple pour une méme opération sans consentement préalable du
Payeur;

e linformation claire du Payeur concernant les abonnements, paiements récurrents ou opérations
différées;
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e laconservation des preuves documentaires nécessaires a la représentation des contestations
carte;

e letraitement diligent des demandes de remboursement ;
e la conformité des conditions d’annulation, de livraison ou de remboursement ;
e lobligation d’informer Centralpay de toute modification substantielle de U'activité ;

e linterdiction de facturer des commissions d’utilisation de carte au Payeur (surcharging) lorsque
cela est interdit par le droit ou les Réseaux.

Le Marchand reconnait que le non-respect de ces régles peut entrainer :
e [augmentation des contestations carte ou pénalités réseaux ;
e lUexigence par Centralpay de mesures correctives immédiates ;
e dessanctionsimposées par les Réseaux de Cartes ;
e lasuspension ou l’arrét du traitement des paiements cartes ;
e larésiliation du Contrat conformément aux dispositions du Contrat relatives a la résiliation.

Toute pénalité, amende, compensation ou frais facturé a Centralpay par un Réseau ou un partenaire
bancaire, en lien avec 'activité du Marchand, sera intégralement imputé a la charge du Marchand et
prélevé selon les modalités prévues a Uarticle « Facturation et modalités de paiement ».

Centralpay mettra a disposition du Marchand, sur demande et dans un délai raisonnable, les justificatifs
disponibles (facture, avis d’imputation, référence réseau/acquéreur) relatifs aux pénalités, amendes,
compensations ou frais ainsi imputés.

32.4 Responsabilité financiére spécifique
3241 R-Transactions

Le Marchand s’engage a prendre intégralement a sa charge le montant de toute R-Transaction, a savoir :
les contestations carte, rejets, refus, retours, remboursements, demandes d’annulation (Request for
Cancellation) ou reversements (Reversals) intervenant dans le cadre d’Opérations de paiement, quelle
qu’en soit origine ou la cause.

Le Marchand donne mandat irrévocable a Centralpay de :
1. débiter son Compte de paiement du montant de chaque R-Transaction et des frais associés ;
2. prélever automatiquement la Réserve lorsque le solde du Compte de paiement est insuffisant ;

3. encas d’insuffisance globale, prélever le compte bancaire du Marchand utilisé lors de la
souscription au Service afin de couvririmmédiatement le montant d{.

En cas d’échec du prélevement, le Marchand s’engage a rembourser a Centralpay a premiére demande
Uintégralité des sommes dues.

Certains rejets, refus ou retours d’Opérations de paiement émis par 'acquéreur, les réseaux de paiement
ou les banques émettrices, pour des motifs techniques, opérationnels ou liés au respect de leurs regles,
ne sont pas opposables et ne peuvent faire ’'objet d’aucune procédure de contestation, de
représentation ou de recours marchand.

Le Marchand reconnait que ces décisions s’imposent a CentralPay et entrainent Uimputation
automatique de 'Opération correspondante dans les conditions prévues au présent article.
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32.5 Contestations cartes (chargebacks)

32.5.1 Surveillance et seuils de conformité

Centralpay surveille le taux de contestations carte du Marchand conformément :
e auxRegles des Réseaux (Visa, Mastercard, CB, etc.),
e auxobligations prudentielles des acquéreurs,
e etauxpolitiques internes de gestion du risque.

Le Marchand reconnait que les seuils suivants constituent des seuils critiques imposés par les Réseaux :
un taux de contestations carte supérieur a 0,9 % OU un volume d’au moins soixante-quinze (75)
contestations carte perdues sur un mois, pendant deux (2) mois consécutifs.

Lorsque ce seuil est atteint ou dépassé :
1. le Marchand passe en monitoring renforcé ;
2. Centralpay impose un plan de remédiation ;
3. Centralpay peut augmenter les frais des contestations afin de refléter le risque accru.

Centralpay peut adapter ces seuils si les Réseaux modifient leurs regles.

32.5.2 Mesures correctives et sanctions

Si, dans un délai de trente (30) jours:
e le taux de contestations n’est pas revenu sous les seuils, ou
e le Marchand ne met pas en ceuvre les remédiations exigées,
Centralpay pourra:
e suspendre immédiatement le Service de paiement par carte ;
e limiter les volumes ;
e augmenter la Réserve ;
e imposer des regles antifraude renforcées ;

o résilier le Contrat de plein droit si les seuils (0,9 % / 75 contestations) persistent sur deux mois
consécutifs.

Dans ce dernier cas, la résiliation prendra effet immédiatement sans préjudice de toute somme restant
due, et sans indemnisation pour le Marchand, qui sera informé par courrier électronique.

32.56.3 Mandat de prélevement des contestations carte et pénalités Réseaux

Le Marchand s’engage a supporter sans limitation :
e le montant de chaque contestation carte ;
o lesfrais facturés par les banques acquéreurs ;
e les pénalités ou amendes Réseaux (Visa, Mastercard, CB) ;
o lesfrais d’enquéte ou de représentation ;
o lesfrais administratifs et opérationnels associés.
Pour ce faire, le Marchand donne mandat a Centralpay de :

1. débiter son Compte de paiement,
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2. utiliser la Réserve,
3. et, sinécessaire, prélever son compte bancaire enregistré.

En cas d’insuffisance, le Marchand remboursera Centralpay sans délai a réception de la demande.
32.6 Rejets de prélévements SDD

Le Marchand s’engage a prendre intégralement a sa charge :
e le montant de chaque rejet SEPA Direct Debit (SDD),
e quel que soit le code motif,
e ainsique les frais de traitement associés.

Le Marchand donne mandat irrévocable a Centralpay de:
1. débiter son Compte de paiement;
2. utiliser la Réserve;
3. prélever son compte bancaire en cas d’insuffisance.

Si le prélevement du compte bancaire échoue, le Marchand doit rembourser Centralpay immédiatement,
a premiere demande.

32.7 Frais supplémentaires facturés par la banque du Payeur

Le Marchand reconnait que, lors d’un rejet de prélevement SEPA (SDD), la banque du Payeur peut
facturer des frais supplémentaires, variables selon l’établissement bancaire, indépendants des frais
appliqués par Centralpay.

Ces frais complémentaires, lorsqu’ils sont répercutés a Centralpay, sont intégralement a la charge du
Marchand, sans limitation de montant.

Le Marchand donne mandat irrévocable a Centralpay de prélever:

1. prioritairement son Compte de paiement,

2. puis sa Réserve,

3. et, encas d’insuffisance de fonds, son compte bancaire désigné,
afin de couvrir ces frais supplémentaires des leur notification a Centralpay.

En cas d’échec du prélevement, le Marchand s’engage a rembourser Centralpay immédiatement, a
premiere demande.

33 - Responsabilité liée au Partenaire Technique

Lorsqu’un Partenaire Technique intervient dans Uintégration, la transmission de données, Uinitiation ou le
paramétrage d’Instructions Techniques, le Marchand demeure seul et entierement responsable :

e detout acte, omission, erreur, faille de sécurité ou dépassement de périmetre du Partenaire
Technique;

e delaconformité des données et flux transmis par ce Partenaire Technique ;

e durespectdu périmeétre contractuel applicable au Partenaire Technique tel que défini dans la
section Utilisation d’un Partenaire Technique.
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Toute conséquence financiere, réglementaire ou opérationnelle subie par Centralpay du fait du
Partenaire Technique est imputable au Marchand, tel que défini dans Uarticle « Utilisation d’un Partenaire
Technique ».

34 - Indemnisation

Le Marchand indemnise Centralpay pour toute perte résultant de :
e contestations, pénalités, amendes Réseaux,
e R-Transactions, rejets SDD,
e fraude Marchand ou contournement,
e non-respect des obligations légales,
e actes d’un Partenaire Technique,
o failles de sécurité imputables au Marchand,
e données erronées transmises.

L’'imputation des sommes dues et, le cas échéant, le prélevement bancaire pourront étre opérés sur le
Compte de paiement, la Réserve et par prélévement bancaire, y compris les frais de défense, d’audit et
de conseil.

35- Responsabilité de Centralpay

35.1 Principe général

Centralpay est tenue a une obligation de moyens dans la fourniture des Services.
Elle n’est responsable que des dommages directs, certains, actuels et prouvés, résultant d’une faute
démontrée dans ’exécution de ses obligations contractuelles.

35.2 Exclusions de responsabilité

Centralpay ne pourra en aucun cas étre tenue responsable des dommages, pertes, codts, retards ou
préjudices résultant directement ou indirectement :

a) D’un manquement du Marchand a ses obligations
Notamment :

e dunon-respect par le Marchand des obligations relatives a la sécurité de ses acceés, a
Uintégration des Services, a la conformité réglementaire, a la protection des données et ala
vigilance opérationnelle;

e delatransmission d’informations inexactes ou incomplétes ;
e de l'utilisation non conforme, détournée ou frauduleuse des Services ;
e d’un manquement aux obligations LCB-FT, SCA, RGPD, PCI-DSS.

b) D’une défaillance du systeme du Marchand, du Partenaire Technique ou d’un Partenaire Intégrateur
Centralpay n’est pas responsable :

e deserreurs, interruptions, performances, bugs ou failles provenant du systéme du Marchand ;

e des défaillances, modifications, contournements, mauvaises intégrations ou erreurs d’un
Partenaire Technique ou d’un Partenaire Intégrateur ;
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e detoute incompatibilité entre le Service Centralpay et ’'environnement technique du Marchand.

c) Des décisions, refus ou comportements des tiers essentiels
Centralpay n’est pas responsable des décisions ou comportements de :

e banques acquéreurs ou émettrices;

e Réseauxde Cartes (Visa, Mastercard, CB, etc.);

e prestataires techniques, opérateurs, processeurs;

e autorités administratives, judiciaires ou de supervision.

Celainclut notamment : refus d’autorisation, contestations carte, rejets, limitations, suspensions,
audits, amendes, exigences de sécurité ou de surveillance.

d) Des obligations légales ou réglementaires applicables a Centralpay
Centralpay ne saurait étre tenue responsable :

e des suspensions, blocages, retards ou restrictions imposés en application :
o desobligations LCB-FT;
o desmesures de geldes avoirs;
o dela DSP2 (SCA obligatoire) ;
o desregles des Réseaux de Cartes;
o desexigences prudentielles de 'ACPR;

e des vérifications, demandes d’informations ou mesures de sécurité exigées par la
réglementation.

e) Des dommages indirects
Centralpay ne sera en aucun cas responsable des dommages indirects, incluant notamment :
e perte de chiffre d’affaires ;
e perte de profit;
e perte de clientele oud’image ;
e perte d’exploitation;
e pertede données;
e préjudice commercial ou financier;
e impossibilité d’exploiter un site ou un service tiers.

35.3 Limitation de responsabilité

En tout état de cause, sauf faute lourde, faute intentionnelle ou disposition légale impérative contraire, la
responsabilité totale de Centralpay au titre du Contrat est strictement limitée au montant total des frais
facturés au Marchand au cours des douze (12) derniers mois précédant le fait générateur du dommage.

Cette limitation s’applique pour 'ensemble des préjudices, quel qu’en soit le fondement (contractuel,
délictuel, réglementaire ou autre).

35.4 Interruption, maintenance et sécurité

Centralpay ne saurait étre tenue responsable encas:

e d’interruption temporaire des Services pour maintenance, amélioration, sécurité ou continuité
d’activité ;
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e de mesures d’urgence destinées a prévenir une fraude ou un incident de sécurité ;

e de saturation, indisponibilité ou défaillance des réseaux de communication, des prestataires
techniques ou des infrastructures externes.

Centralpay s’engage a mettre en ceuvre des moyens raisonnables pour minimiser 'impact de ces
interruptions lorsqu’elles relevent de son controle.

35.5 Absence de garantie

Centralpay ne garantit pas:
e que les Services seront exempts d’erreurs ou d’interruptions ;
e que la Plateforme fonctionnera sans dysfonctionnement avec tout environnement tiers ;

e que les Services répondront aux attentes spécifiques du Marchand en dehors des engagements
explicitement prévus au Contrat.

Les dispositions du présent et de article « Force majeure » définissent le régime de responsabilité
applicable aux Parties au titre du Contrat, sous réserve de toute disposition légale impérative contraire.

36 - Force majeure

Constitue un cas de force majeure tout événement échappant raisonnablement au controle de la Partie
qui invoque, tel que défini a Uarticle 1218 du Code civil, et rendant impossible ’exécution de tout ou
partie de ses obligations contractuelles.

Sont notamment considérés comme pouvant constituer des cas de force majeure, sans que cette liste
soit limitative :

e catastrophes naturelles, tempétes, incendies, inondations ;

e actes de guerre, émeutes, actes de terrorisme, explosions ;

e pandémies, épidémies, décisions gouvernementales ou sanitaires ;

e pannes généralisées d’électricité, coupures massives d’acces Internet ;

e attaques informatiques d’ampleur exceptionnelle (cyberattaques massives, attaques par déni de
service d’ampleur non raisonnablement prévisible) ;

e défaillance ou interruption généralisée d’un opérateur de télécommunication, d’un réseau
bancaire, d’un Réseau de Cartes ou d’un prestataire essentiel.
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SECTION 7 : DISPOSITIONS TRANSVERSES

37- Données personnelles

Chacune des Parties s’engage a respecter la réglementation applicable au traitement des données
personnelles, et notamment :

e le Réglement (UE) 2016/679 (RGPD),
e laloiInformatique et Libertés,
e lesdispositions du Code monétaire et financier (DSP2, LCB-FT),

o lesreglesimposées par les Réseaux de Cartes.
37.1 Role des Parties

Dans le cadre de U'exécution du Contrat :
e Le Marchand agit en responsable de traitement pour les données de ses clients (Payeurs).
e Centralpay agit en responsable de traitement, pour les finalités suivantes :
o exécution des Services de paiement ;

o obligations légales et réglementaires (LCB-FT, gel des avoirs, DSP2, audits, contrble
interne) ;

o gestiondu Contrat;
o prévention de la fraude;
o sécurité du systeme d'information.

Chaque Partie agit en responsable de traitement pour ses finalités propres ; les Parties ne sont pas
responsables conjointement sauf stipulation expresse.

Centralpay ne traite jamais les données du Marchand pour des finalités incompatibles ou non prévues
contractuellement.

37.2 Données traitées par Centralpay

Les données peuventinclure :
e identité du Marchand et de ses représentants,
e coordonnées professionnelles,
e données relatives au KYC/KYB,
e données techniques des transactions,
e éléments de preuve liés aux Opérations,
e logstechniques, traces et données de sécurité.

Pour les Payeurs, Centralpay ne traite que les données strictement nécessaires a ’exécution des
Opérations et au respect des obligations réglementaires applicables.

37.3 Destinataires

Les données peuvent étre communiquées :

e aupersonnel habilité de Centralpay,
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e aux banques partenaires,
e aux Réseaux de Cartes,

e aux sous-traitants engagés par Centralpay (notamment pour la vérification KYC/KYB,
l'hébergement, la prévention de la fraude et le support technique),

e aux prestataires techniques impliqués dans ’'exécution des Services,
e auxautorités compétentes (ACPR, TRACFIN, autorités judiciaires),

e alasociété parente INNOVEST, en qualité de destinataire interne au groupe, strictement pour
des finalités de gouvernance, conformité, audit interne, contrdle et reporting consolidé.

Toutes les personnesy ayant acces sont tenues a une stricte obligation de confidentialité. La liste
complete et a jour des sous-traitants engagés par Centralpay est disponible a l'adresse suivante :
https://docs.centralpay.com/documentation/informations-generales/trust-center/protection-des-
donnees-personnelles/sous-traitants/

37.4 Conservation des données

Les durées de conservation sont les suivantes :
e 5anspourlesdonnées liées a LCB-FT, gel des avoirs, vérifications, surveillance,
e 10ans pourles documents comptables,

e 3ans acompterde lafin de la relation commerciale a des fins de gestion de la relation et
prospection, sauf opposition,

e ladurée de prescription légale applicable pour la défense des droits de Centralpay.
37.5 Droits du Marchand

Le Marchand dispose des droits suivants : acces, rectification, effacement, limitation, opposition,
portabilité, directives post-mortem.

Les demandes doivent étre adressées :
e parcourrier : 19 rue Edouard Vaillant, 37000 Tours
e pare-mail: dpo@centralpay.eu

Pour les données traitées au titre de la LCB-FT, le droit d'accés s’exerce uniqguement aupres de la CNIL
conformément a Uarticle L.561-45 CMF.

37.6 Prospection commerciale

Centralpay peut adresser au Marchand des informations commerciales liées aux Services de paiement.
Le Marchand peut se désabonner a tout moment.

37.7 Sécurité et violations de données

En cas de violation de données personnelles :
e le Marchand doit notifier Centralpay sous 24 heures s’il est responsable de la fuite ;

e Lorsque nécessaire, Centralpay informe le Marchand afin de permettre le respect des obligations
légales des Parties et/ou la mitigation du risque, sous réserve des contraintes légales (LCB-FT,
enquéte, etc.).

Le Marchand supporte Uintégralité des conséquences d’une violation provenant de ses systémes ou ceux
du Partenaire Technique désigné.
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38 - Propriété intellectuelle

Centralpay demeure seule titulaire :
e de la Plateforme Centralpay,
e delAPI,
e desSDK,
e desplugins,
e des documentations,
e des marques, logos, chartes graphiques,
e desdroits d’auteur, brevets, secrets d’affaires,
e detoutes les améliorations et évolutions.

Le Marchand bénéficie d’un droit d’'usage non exclusif, non transférable et non sous-licenciable des
Services pendant la durée du Contrat.

ILlui est interdit :
e detenterd’accéder au code source,
e de décompiler, contourner ou altérer les mécanismes de sécurité,
e dereproduire ou réutiliser les éléments de propriété intellectuelle,
o deréutiliser les APl ou plugins en dehors du périmétre contractuel.

Toute violation pourra entrainer la suspension ou la résiliation du Contrat.

39 - Confidentialité — Secret professionnel

Centralpay est soumise au secret professionnel prévu par Uarticle L.522-19 du Code monétaire et
financier.

Le Marchand et Centralpay s’engagent a garder confidentielles :
e toutesinformations techniques, financiéres, commerciales,
e les performances, incidents, audits, mesures de sécurité,
e lesdonnées transmises dans le cadre des Services.
Ne sont pas confidentielles :
e lesinformations déja publiques,
e celles obtenues légalement auprés d’un tiers,
o celles transmises aux autorités de supervision, judiciaires ou fiscales.

Les informations nécessaires a 'exécution du Contrat peuvent étre communiquées dans la stricte
mesure nécessaire, aux seuls destinataires habilités, sous obligation de confidentialité.

Cette obligation survit a la fin du Contrat pendant cing (5) ans, sans préjudice des obligations légales plus
strictes.
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40 - Sous-traitance

Centralpay peut recourir a des prestataires (dont certains peuvent étre sous-traitants au sens du RGPD)
nécessaires a la fourniture des Services (techniques, bancaires, sécurité, KYC, hébergement).

Centralpay :
e demeure responsable vis-a-vis du Marchand,
e garantit le respect de la confidentialité et de la sécurité,

e tientajourla liste de ses sous-traitants, accessible a l'adresse
https://docs.centralpay.com/documentation/informations-generales/trust-center/protection-
des-donnees-personnelles/sous-traitants/, et informe le Marchand préalablement a toute
modification substantielle de cette liste, par tout moyen approprié, conformément a l'article 28
du RGPD, lui permettant le cas échéant de s'y opposer.

Le Marchand ne peut sous-traiter l'utilisation des Services qu’en conformité avec le présent Contrat,
notamment Uarticle relatif aux Partenaires Techniques.

41- Auditetdroit de regard

Centralpay peut procéder ou faire procéder a tout audit :
e technique,
e opérationnel,
e de conformité (RGPD, PCI-DSS, LCB-FT),
e relatif au Partenaire Technique,
e relatif a la sécurité ou a Uintégration.
Le Marchand s’engage a :
e coopérer pleinement,
e fournir les documents, acceés et informations nécessaires,
e corrigerimmédiatement tout manquement critique,

e supporter les colts en cas de faute ou non-conformité avérée, constatée dans un rapport
d’audit.

42 - Modifications du Contrat

Centralpay peut modifier :
e le présent Contrat cadre,
e les annexestechniques,
e lagrille tarifaire.

Les Conditions Particuliéres ne peuvent étre modifiées que par accord écrit des Parties, a ’exception :
des stipulations tarifaires (dont les grilles tarifaires, barémes, et parametres de facturation) ; des
modifications strictement nécessaires pour se conformer a une exigence légale ou réglementaire
d’application immédiate, limitées a ce qui est requis.
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42.1 Notification

Toute modification du Contrat est communiquée au Marchand sur support durable avec un préavis
minimal de deux (2) mois.

Ce préavis ne s’applique pas lorsque la modification :

e résulte d’une décision légale ou réglementaire ou d’une injonction d’une autorité compétente
imposant une application immédiate ;

e estrendue nécessaire par une mesure de sécurité urgente destinée a prévenir ou a limiter un
risque opérationnel, financier ou de fraude ;

e estfavorable au Marchand.

42.2 Acceptation

Le Marchand est réputé accepter les modifications :
e s’ilcontinue a utiliser les Services apres U'entrée en vigueur,
e ous’ilnerésilie pas le Contrat avant Uexpiration du délai de préavis applicable.

Le Marchand peut résilier le Contrat sans frais avant ’entrée en vigueur des modifications.

43 - Résiliation
43.1 Résiliation par le Marchand

Le Marchand peut résilier le Contrat a tout moment, sans avoir a justifier d’'un motif particulier,
moyennant notification écrite adressée a Centralpay avec un préavis de trente (30) jours.

43.2 Résiliation par Centralpay

Centralpay peut résilier le Contrat, moyennant notification écrite avec un préavis de trente (30) jours,
notamment en cas:

e de cessation des Services,
e de modification réglementaire ou technique empéchant la poursuite du Contrat,
e de comportement manifestement incompatible avec lutilisation normale des Services.

43.3 Résiliation pour manquement

En cas de manquement du Marchand a ses obligations (ex: non-respect des procédures, défaut de
paiement), Centralpay pourra résilier le contrat si le manquement n'est pas corrigé durant le délai de
remédiation de trente (30) jours. Toutefois, en cas de manquement irrémédiable ou critique (fraude
avérée, perte d'agrément, blanchiment, menace grave sur la sécurité), la résiliation pourra intervenir
immédiatement pour préserver la sécurité de l'établissement.

43.4 Effets de la Résiliation
La résiliation :
e n’affecte pas ’exécution des Opérations déja initiées ;
e entraine la cloture du Compte de paiement, le cas échéant ;
e oblige le Marchand a s’acquitter immédiatement de toute somme due a Centralpay ;
e n’ouvre droit a aucune indemnité au profit du Marchand.
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44 - Conventionde preuve

Les Parties conviennent que :
e les enregistrements électroniques,
e lesjournauxtechniques (logs),
e les horodatages,
e lesdonnées API,
e les confirmations d’Opération,
e lestraces d’exécution,
conservent valeur de preuve entre les Parties.

Centralpay peut s’appuyer sur l'ensemble de ses systemes d’information, journaux techniques et
éléments numeériques pour établir la réalité d’'une Opération ou d’une action du Marchand.

45 - Réclamations et support

En cas de difficulté, le Marchand peut contacter :

e le support technique ou opérationnel via le Portail Marchand ;

e |’adresse mail : support@centralpay.com;

e ladresse postale: 19 rue Edouard Vaillant, 37000 Tours.
Centralpay s’efforce de traiter les réclamations dans un délai raisonnable.

Lorsque la réclamation porte sur un Service de paiement, le traitement suit les exigences du Code
monétaire et financier.

46 - Loi applicable - Tribunal compétent

Le présent Contrat est soumis au droit frangais.

Tout litige relatif a son interprétation, son exécution ou sa résiliation reléve de la compétence exclusive
des tribunaux du ressort de la Cour d’appel de Paris, sauf regle impérative contraire.
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SECTION 8: ANNEXES

Les annexes ci-apres font partie intégrante du Contrat cadre de Services de paiement.
En cas de contradiction entre une annexe et le corps du Contrat, le Contrat prévaut, sauf mention
contraire.

Chaque annexe peut étre modifiée par Centralpay conformément a Uarticle « Modifications du Contrat ».

Annexe 1 — Description des Services Saas et fonctionnalités

Centralpay met a disposition du Marchand un ensemble de services SaaS permettant la gestion, le
pilotage et le suivi des Services de paiement. Ces services comprennent notamment :

Portail Marchand
Centralpay fournit au Marchand un accés sécurisé a un Portail Marchand permettant :

e laconsultation des informations contractuelles (coordonnées du Marchand, contrat cadre,
Conditions Particulieres, annexes, etc.) ;

e ['accés aux Comptes de paiement et a leurs historiques (solde, liste et détail des opérations
exécutées ou en attente, journal des reversements, états comptables) ;

e le suivides frais, commissions et prélevements facturés par Centralpay ;

e laconsultation, Uexport et le téléchargement des rapports financiers (journaux, relevés, fichiers
d’audit, justificatifs, reportings) ;

e lagestion des utilisateurs, permissions, acces et notifications ;
e l'accés al’historique des opérations techniques (webhooks, statuts, logs fonctionnels).

Le Portail Marchand constitue Uinterface principale de supervision du Service de paiement pour le
Marchand.

Portail d’inscription
Centralpay met a la disposition du Marchand un portail dédié permettant :

e lacollecte des documents et pieces nécessaires aux obligations réglementaires (KYC, KYB,
vigilance renforcée, justificatifs d'identité et d’activité, bénéficiaires effectifs) ;

e lacomplétion et la validation du dossier d’inscription ;
e lacontractualisation électronique du Contrat cadre et de ses annexes ;

e lamise ajour, ultérieure, des documents réglementaires lorsque requis (vigilance constante).

API Centralpay
Centralpay fournit au Marchand un droit d’acces a son APl de Paiement, permettant notamment :
e ’acces sécurisé aux données du Compte de paiement, incluant:
o coordonnées du Compte,

o solde disponible et solde comptable,
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o statistiques d’activité,
o journaldes Opérations;
e lalimentation du Compte de paiement, via :
o carte bancaire,
o virement SEPA (SCT),
o prélevement SEPA (SDD) lorsque cela est activé ;
o le transfert de fonds (Payout), incluant:
o lesvirements sortants vers un compte bancaire désigné,

o lestransferts internes vers un autre Compte de paiement appartenant au méme
Marchand, lorsque cela est autorisé ;

e laconsultation entemps réel des statuts d’Opérations,

e lintégration aux systemes du Marchand ou d’un Partenaire Technique, conformément aux régles
définies au Contrat.

Les acces APl sont sécurisés et soumis a des obligations techniques et de sécurité détaillées dans la
documentation dédiée.

Portail Client
Centralpay met a disposition des Payeurs une interface dédiée leur permettant:
e de consulter leurs Opérations de paiement effectuées via Centralpay ;
e d’accéder, lorsque nécessaire, au détail d’une Opération, a un regu ou justificatif ;

e d’interagir avec certaines fonctionnalités mises a disposition par le Marchand (ex. validation de
prélevement, consultation d’'un abonnement).

Ce Portail est mis a disposition par Centralpay pour le compte du Marchand, sans créer de relation
contractuelle directe entre Centralpay et le Payeur.

Ce portail contribue a la transparence, conformément aux obligations DSP2 et aux bonnes pratiques du
marché.

Maintien en condition opérationnelle

Centralpay assure :
e la maintenance corrective, évolutive et réglementaire de UEnvironnement Saas,
e lasurveillance et la supervision technique,
e lamise ajour continue des composants de sécurité,

e les évolutions nécessaires pour garantir la compatibilité avec les Réseaux de Cartes, partenaires
bancaires et normes réglementaires.

L’accés aux Services peut étre ponctuellement interrompu pour maintenance ou raisons de sécurité,
conformément aux articles du Contrat.

Assistance technique

Centralpay fournit au Marchand :
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un support technique accessible via portail, e-mail ou ticketing via JIRA,
l'accompagnement a Uintégration APl ou module CMS,

I’assistance a la résolution d’incidents,

des procédures d'escalade en cas de dysfonctionnement critique,

un référentiel documentaire et des guides techniques.

Les niveaux d’engagement du support peuvent étre précisés dans ’Annexe SLA.

Documentation technique et fonctionnelle

Centralpay met a disposition :

des manuels utilisateurs,

la documentation technique compléete de UAPI, des SDK et des plugins CMS,
des guides d’intégration,

des bonnes pratiques de sécurité (PCI-DSS, SCA, antifraude),

des exemples fonctionnels et environnements de test.

Cette documentation constitue une extension contractuelle des obligations techniques définies dans le

Contrat.

CENTRALPAY SAS
87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant — 37000 TOURS
www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



(¢ centralpay

Annexe 2 — Activités interdites

Cette annexe liste les activités interdites sur la Plateforme Centralpay, notamment :
e ventesillégales ou réglementées sans autorisation,
e jeuxd’argent, paris, investissement non régulé,
e crypto-actifs non conformes, ICO, schémas financiers a risque,
e contenusillicites ou sans base légale,
e modeles “Payment Facilitator” non autorisés,
e crowdfunding non réglementé,
e touttype d'activité incompatible avec les obligations de LCB-FT ou le scoring bancaire.

La liste des activités interdites figurant a la présente annexe peut étre complétée ou mise a jour afin de
refléter U'évolution des obligations réglementaires, des regles des Réseaux de Cartes ou des exigences
bancaires.

La version a jour est disponible a 'adresse suivante :
https://docs.centralpay.com/documentation/informations-generales/ouvrir-un-compte-
centralpay/activites-interdites/

Le Marchand atteste que son activité ne figure pas dans cette liste.

Toute mise a jour substantielle est notifiée au Marchand conformément a Uarticle « Modifications du
Contrat ».
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Annexe 3 — Niveaux de service (SLA)

Les présentes dispositions définissent les engagements de Centralpay en matiére de disponibilité, de
performance, de continuité de service et de support, applicables aux Services SaaS, aux APl et aux
Opérations de paiement.

Les SLA refletent les capacités opérationnelles décrites dans les documents de référence de Centralpay,
notamment son Trust Center — Conformité & Résilience.

1. Disponibilité du Service

Centralpay met en ceuvre une architecture redondée, surveillée en continu et congue pour assurer une
disponibilité élevée des Services.

1.1 Engagement de disponibilité globale

Centralpay s’engage a mettre en ceuvre les moyens nécessaires pour assurer une disponibilité annuelle
des Services selon les objectifs suivants, hors exclusions prévues aux présentes :

e APl Paiement et environnements techniques critiques : 99,9 % ;
e Portail Marchand et Portail Client : 99,5 %.

1.2 Périmetre de disponibilité

L’engagement de disponibilité couvre :
e |’acces au Portail Marchand ;
e [’accés al’APl Paiement;
e |’acces au Portail Client ;
e latransmission des Ordres de paiement lorsque les conditions d’autorisation sont réunies ;
e les mécanismes de sécurité nécessaires au fonctionnement normal des Services.
1.3 Exclusions
Ne sont pas inclus dans le taux de disponibilité :
e interruptions dues a une maintenance programmeée (voir §3),
e interruptions imposées par les partenaires bancaires ou les Réseaux de Cartes,
e incidents affectant les prestataires externes (hébergement, DNS, opérateurs),
e indisponibilité lieée au systeme d’information du Marchand ou d’un Partenaire Technique,
e incidents de sécurité nécessitant une action urgente,

e force majeure.

2. Performance des API

2.1 Temps de réponse

Centralpay s’engage a maintenir un temps de réponse moyen de :

< 600 ms pour les appels APl standard,
hors temps d’autorisation bancaire ou réseaux externes.

2.2 Débit
Les API supportent un volume élevé de transactions, sous réserve de bonnes pratiques d’intégration.

Centralpay peut limiter temporairement les appels en cas :
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e d’usage abusif ou non conforme,
e de flux anormaux,
e de menace de sécurité ou d’indisponibilité imminente.

2.3 Redondance et supervision

Les systemes API critiques bénéficient :
e d’une supervision en temps réel,
e d’un mécanisme d’alerting 24/7,

e deredondances internes permettant de réduire Uinterruption en cas de panne isolée.

3. Maintenance

3.1 Maintenance programmée

Centralpay peut réaliser des opérations de maintenance programmeée pour :

e mises ajourtechniques,

e évolutions de sécurité,

e améliorations de performance,

e montée de version réglementaire (DSP2, PCI-DSS, LCB-FT, Réseaux de Cartes).
Centralpay s’engage a :

e informer le Marchand au moins 48 heures avant toute maintenance susceptible d’impacter la
disponibilité,
e limiter ces opérations aux plages horaires minimisant 'impact métier.

3.2 Maintenance d’urgence

En cas de faille de sécurité ou d’incident critique, Centralpay peut procéder immédiatement a une
intervention sans préavis.

Ces opérations sont incluses dans les exclusions SLA.

4. Continuité d’activité et résilience

Centralpay opeére un dispositif de continuité aligné sur les bonnes pratiques décrites dans son Trust
Center, comprenant :

e infrastructures redondées sur plusieurs zones,

e politique de sauvegarde et restauration automatisée,
e plandereprise d’activité (PRA) testé périodiquement,
e dispositif de surveillance 24/7,

e gestion desincidents avec processus d’escalade interne.

4.1 Engagement de reprise

En cas d’incident majeur :
e unRTO (Recovery Time Objective) de 15 minutes est visé pour les fonctions critiques,

e un RPO (Recovery Point Objective) de 1 minute est visé pour les données opérationnelles.
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5. Qualité du traitement des Opérations

L’exécution des Opérations (SCT, SDD, cartes) dépend de tiers (banques, Réseaux de Cartes, systemes
de compensation).

Centralpay garantit :
e latransmission des Ordres dans les délais réglementaires,
e |’application conforme des regles DSP2,
e lasupervision en temps réel des statuts d’opérations.
Centralpay ne peut étre tenue responsable des délais imputables :
e aux banques émettrices ou acquéreurs,
e aux Réseaux de Cartes,

e auxsystemes de compensation SEPA.

6. Support et assistance

6.1 Canaux de support

Le Marchand dispose de l’assistance Centralpay via :
e Portail de support via JIRA, accessible depuis le portail marchand,
e Documentation technique.

6.2 Horaires de disponibilité

e  Support standard : jours ouvrés, 9h—-18h (CET)
e Supervision technique : 24h/24 - 7j/7 (monitoring automatisé, alerting interne)

6.3 Délais de prise en charge

Centralpay vise les délais suivants :

Niveau d’incident Description Délai de prise en charge
Critique Service indisponible, impact important <1 heure

Majeur Fonction clé dégradée <4 heures

Modéré Dysfonctionnement non bloquant <7 jours ouvrés

Mineur Demande d’amélioration ou clarification <30 jours ouvrés

7. Limites des engagements SLA
Les engagements SLA ne s’appliquent pas lorsque :
e le Marchand n’a pas respecté ses obligations techniques,
e lintégration API est déficiente,
e un Partenaire Technique génére une instabilité ou surcharge,
e leslimitations de sécurité ont été contournées,

e le Marchand a modifié son systéme sans respecter les guides d’intégration.
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Centralpay peut suspendre temporairement les SLA si :
e une menace de sécurité est détectée,
e les flux du Marchand mettent en danger la stabilité du Service,

e uneinvestigation réglementaire est en cours.

8. Evolution des SLA
Les SLA peuvent étre adaptés pour:
e intégrer une évolution réglementaire,

o refléter une amélioration technique,

(¢ centralpay

e harmoniser les engagements avec les capacités opérationnelles des partenaires bancaires.

Toute modification suit la procédure définie a U’article « Modifications du Contrat ».
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Annexe 4 — Politique RGPD et mentions légales

La présente annexe a pour objet de fournir une information synthétique et transparente sur les
traitements de données personnelles mis en ceuvre par Centralpay dans le cadre de la fourniture des
Services de paiement.

Le Marchand reconnait avoir pris connaissance de la présente annexe, 'avoir comprise et 'accepter sans
réserve. La présente annexe est pleinement opposable et survit a la résiliation du Contrat pendant les
durées légales applicables. Elle compléete, précise et fait corps avec Uarticle « Données personnelles » du
Contrat.

En cas de contradiction entre la présente annexe et le corps du Contrat, les dispositions les plus
protectrices des obligations réglementaires applicables prévalent.

1. Responsable de traitement

Centralpay,

Société par actions simplifiée au capital de 1 443 750 €,
RCS Tours n° 442 441 630,

Siege social : 19 rue Edouard Vaillant - 37000 Tours,

agit en qualité de responsable de traitement pour les traitements nécessaires a:
e lUexécution des Services de paiement ;
e lerespectde ses obligations légales et réglementaires (notamment LCB-FT, gel des avoirs, DSP2)
e lagestion de la relation contractuelle ;
e laprévention de lafraude;

e lasécurité du systeme d’information.

2. Délégué a la Protection des Données (DPO)

Centralpay a désigné un Délégué a la Protection des Données (DPO), joignable a ’adresse suivante :
dpo@centralpay.eu

Toute demande relative a la protection des données personnelles peut étre adressée a cette adresse.

3. Hébergement et localisation des données

Les données personnelles traitées par Centralpay sont hébergées exclusivement au sein de ’'Union
européenne.

Tout transfert de données hors de ’Union européenne, lorsqu’il est nécessaire, est encadré par des
garanties conformes au chapitre V du RGPD (clauses contractuelles types, décisions d’adéquation ou
mécanismes équivalents).

4. Catégories principales de données traitées
Dans le strict cadre de ses missions, Centralpay est susceptible de traiter notamment :

o Données d’identification et professionnelles du Marchand et de ses représentants (identité,
coordonnées, statut juridique) ;

o Données réglementaires liées aux obligations KYC/KYB et LCB-FT;
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e Données de paiement nécessaires a Uexécution des Opérations (IBAN, références d’opération,
montants, statuts) ;

o Données techniques et de sécurité (logs, journaux d’acces, parametres d’intégration).

Les données sont cloisonnées par client et traitées selon le principe de minimisation.

5. Destinataires des données

Les données personnelles peuvent é&tre communiquées, dans la stricte limite de leurs attributions, a :
e le personnel habilité de Centralpay ;
e les partenaires bancaires et Réseaux de Cartes;

o les prestataires techniques et réglementaires nécessaires a ’exécution des Services (KYC,
sécurité, hébergement) ;

e lesautorités compétentes (ACPR, TRACFIN, autorités judiciaires) ;
e lasociété mere de Centralpay, a des fins de gouvernance, conformité et contréle interne.

L’ensemble des destinataires est soumis a une obligation de confidentialité.

6. Durées de conservation

Les données personnelles sont conservées pour les durées strictement nécessaires aux finalités
poursuivies, conformément :

e auxobligations légales et réglementaires applicables a Centralpay ;
e auxdurées précisées a l'article « Données personnelles » du Contrat ;

e auxdélais de prescription légale en vigueur.

7. Droits des personnes concernées

Les personnes concernées disposent des droits prévus par la réglementation applicable (acceés,
rectification, opposition, limitation, portabilité, effacement, directives post-mortem), dans les conditions
prévues par la loi.

Les modalités d’exercice de ces droits sont précisées a l'article « Données personnelles » du Contrat.

8. Sécurité des données

Centralpay met en ceuvre des mesures techniques et organisationnelles appropriées afin d’assurer la
confidentialité, Uintégrité et la disponibilité des données personnelles, conformément :

e auRGPD;
e auxexigences de laDSP2;

e auxstandards de sécurité applicables au secteur du paiement (notamment PCI-DSS).
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Annexe 5 — Politique de sécurité et de continuité de service

La présente annexe décrit les mesures de sécurité, de résilience et de continuité mises en ceuvre par
Centralpay dans le cadre de la fourniture des Services de paiement. Ces mesures completent les
engagements figurant dans les SLA (Annexe 3) et U’Annexe RGPD (Annexe 4).

1. Politique générale de sécurité (PSSI)

Centralpay dispose d’une Politique de Sécurité des Systemes d’Information (PSSI) formalisée,
documentée et révisée périodiquement.
Cette politique couvre 'ensemble :

e desenvironnements techniques,

e des systéemes applicatifs,

e desinfrastructures hébergées,

e des processus organisationnels relatifs a la sécurité et a la conformité.

Elle constitue le cadre interne de référence pour la sécurité opérationnelle des Services.

2. Sensibilisation et engagement des utilisateurs
Centralpay applique :

e une charte informatique obligatoire,

e desréglesinternes strictes de confidentialité,

e desactions régulicres de sensibilisation a la sécurité,

e desengagements contractuels de confidentialité présents dans les contrats de travail et les
engagements de sous-traitance.

Ces mesures visent a prévenir les erreurs humaines et réduire les risques liés aux acces internes.

3. Gestion des acces
Centralpay applique des principes stricts de :
e gestion des habilitations,
e revues périodiques des droits,
e attribution selon le principe du moindre priviléege,
e tracabilité de ’ensemble des actions administratives,
e utilisation systématique de mécanismes d’authentification forte.
Les acces sensibles sont restreints aux seuls utilisateurs autorisés et ddment formés.
4. Chiffrement des données

Pour garantir la confidentialité des données :
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e toutes les communications sont chiffrées via TLS/SSL,
e les données sont chiffrées au repos,
e lesclés de chiffrement sont gérées selon des procédures sécurisées,

e des mécanismes de pseudonymisation sont mis en ceuvre lorsque pertinent.

5. Journalisation et alertes

Centralpay centralise et conserve les logs opérationnels et de sécurité, incluant :
e les actions d’administration,
e lesaccessensibles,
e les événements de sécurité critiques.

Un systeme d’alerting automatisé détecte les anomalies, comportements suspects et tentatives d’acces
non autorisées.

6. Gestion des vulnérabilités

Centralpay met en ceuvre un processus permanent de traitement des vulnérabilités comprenant :

évaluations de sécurité régulieres,

e tests d’intrusion internes ou externes,
e scans automatisés,

e audits techniques périodiques,

e suividocumenté des remédiations.

Les vulnérabilités critiques font 'objet de corrections priorisées.

7. Sauvegarde, résilience et continuité d’activité
Centralpay dispose de :
e sauvegardes régulieres, immuables et testées,
e réplications sécurisées sur plusieurs zones,
e Plan de Continuité d’Activité (PCA) et Plan de Reprise d’Activité (PRA),
e testsréguliers de bascule et de restauration.

Ces mesures permettent d’assurer la disponibilité, Uintégrité et la continuité du Service en cas d’incident
majeur.

8. Certifications et conformité PCI-DSS

Centralpay est conforme :
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e austandard PCI-DSS Level 1 (ROC) pour les activités impliquant le traitement des cartes,
e auxexigences réglementaires ACPR, DSP2, LCB-FT et TRACFIN.

Centralpay peut également s’appuyer sur des prestataires disposant de certifications pertinentes et
reconnues (sécurité, conformité paiement).

9. Sécurité des réseaux
Centralpay applique une segmentation stricte des environnements :
e réseaux publics, internes et sensibles,
e séparation des environnements de développement, test et production,
e pare-feux applicatifs et filtrage des flux,
e restriction des accés aux protocoles nécessaires uniguement.
Les connexions distantes sont protégées par :
e chiffrementfort,
e authentification renforcée,
e supervision active des flux réseau.

Cette approche s’inscrit dans une stratégie de défense en profondeur, conforme aux standards du
secteur du paiement.

10. Sécurité des évolutions du Sl
Centralpay applique systématiquement :
e les principes de Privacy by Design et Privacy by Default,
e desrevues de code pour identifier les risques de sécurité,
e unevalidation de sécurité préalable a toute mise en production,

e un processus de déploiement maitrisé et tragable.

11. Gestion des incidents
Centralpay dispose d’un processus formalisé couvrant :
e ladétection et ’analyse des incidents,
e lagestion opérationnelle et la résolution,
e ladocumentation des actions,
e lanotification CNIL lorsque nécessaire,
e latenue d’unregistre des violations de données.

Les incidents critiques sont traités dans des délais cohérents avec les obligations réglementaires.
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12. Engagements de service (SLA)

Centralpay garantit, conformément a 'Annexe 4 :
o 99,9 % de disponibilité sur une base annuelle pour les APIs de production,
e 99,5% pour les portails utilisateurs de production,
e undispositif de continuité d’activité aligné sur les obligations prudentielles.

Les pénalités éventuelles ou modalités complémentaires figurent dans les Conditions particulieres.

CENTRALPAY SAS

87 avenue du Maine — 75014 PARIS et 19 rue Edouard Vaillant - 37000 TOURS

www.centralpay.com —Tél. : +33.2.47.68.48.69

Etablissement de Monnaie Electronique agréé par la Banque de France a travers son autorité de contréle prudentiel et de résolution (CIB 17138)
SAS au capital de 1443 750 € - RCS 442 441 630



